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Datenschutz bei PayPal

eim Streben nach digitaler Souveranitat in Deutschland und

Europa geht es um die Befreiung der Abhangigkeit von den
US-Clouds der AWS & Co., von Microsofts Verwaltungssoft-
ware, von Amazons Online-Marktplatz, von Apples und Goog-
les Smartphone-Betriebssystemen uvm. Nur langsam dringt die
Abhangigkeit Europas von nicht-europdischen Zahlungsdiens-
ten ins Bewusstsein. Die Platzhirsche des Kreditkartengeschafts
heiBen Mastercard und Visa. Das Zahlen mit dem Smartphone
wird vom US-amerikanischen PayPal dominiert. In Deutschland
bieten 92% der Akzeptanzstellen PayPal als digitale Zahlungs-
maoglichkeit an. Beim Umsatz im Online-Handel liegt PayPal mit
ca. 30% klar an der Spitze.

Wahrend europaische Datenschitzer seit Jahrzehnten heftige
Gefechte mit den US-amerikanischen IT-Konzernen bei Social
Media ausfechten und inzwischen vor Gericht austragen, haben
sie sich bisher nicht wesentlich um die US-Domi-
nanz beim digitalen Bezahlen gekiimmert. Einen
Schrecken bekamen sie, als im August 2025 Mil-
lionen PayPal-Nutzerdaten im Darknet zum Ver-
kauf standen und kurz danach von PayPal initiier-
te Lastschriften wegen Betrugs- und Miss-
brauchsverdacht im zweistelligen Milliarden-
Euro-Bereich gestoppt werden mussten.

Gutachten Uber schlechten Datenschutz

Wieder kurz danach ver&ffentlichte das Netzwerk
Datenschutzexpertise ein 50-seitiges Gutachten
zum , Datenschutz bei PayPal” (https://Avww.netz
werk-datenschutzexpertise.de/dokument/finanz
datenschutz), das zu wenig schmeichelhaften Er-
gebnissen kommt: , Die Information der Betroffe-
nen Uber Zwecke, Rechtsgrundlagen, Datenemp-
fanger und Uber die genutzten automatisierten
Entscheidungsverfahren ist ungentigend und ver-
stoBt gegen Art. 13 DS-GVO. Der konzerninterne
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besonderen Kategorien personenbezogener Daten, etwa von
Gesundheitsdaten, sowie von Berufsgeheimnissen ist nicht ge-
wahrleistet (Art. 9 DS-GVO, § 203 StGB).”

PayPal hiillt sich in Schweigen

Die Bitte von Fachmedien um inhaltliche Stellungnahme hierzu
lieB PayPal unbeantwortet. Die Reaktion beschrankte sich auf
die Erklérung, das Unternehmen nehme den Datenschutz ernst,
und spater wies es die Vorwurfe pauschal zurlick. Eine Daten-
schutzdiskussion Gber PayPal sollte dessen Weihnachtsgeschaft
nicht beeintrachtigen. PayPal nahm kurzfristig seine Daten-
schutzerklarung, auf die sich das Gutachten des Netzwerks
Datenschutzexpertise wesentlich berief, von seiner Webseite.
Diese wurde erst wieder online gestellt, nachdem sich gezeigt
hatte, dass die Tagespresse die Gutachtenverdffentlichung nicht
aufgegriffen hatte. Das Unternehmen &nderte zudem umge-
hend eine Voreinstellung bei der Er6ffnung eines
PayPal-Accounts: Sang- und klanglos verschwand
dort die bisher vorangekreuzte Einwilligung in die
Werbenutzung. Zu offensichtlich unzulassig war
diese — technisch leicht zu beseitigende — Praxis.

Das Wegducken von PayPal in Sachen Daten-
schutz hatte sich fur die Gutachtenautoren abge-
zeichnet: Ihr im September analog per Post sowie
digital versandter umfangreicher Fragenkatalog
mit 23 Themen blieb weitgehend ohne Antwort:
Da die digitale Kontaktaufnahme mit dem bei
PayPal zustandigen Datenschutzverantwortlichen
nur Uber einen Nutzer-Account angeboten und
deren Umfang begrenzt war, bedurfte es mehre-
rer hintereinander geschalteter Anfragen, um
samtliche 23 Themen zu adressieren. Verblffend
war, dass die erste Fragerunde innerhalb von we-
nigen Stunden Uber den eingerichteten Account
beantwortet wurde. Diese Antwort enthielt

Datenaustausch ist intransparent; die rechtlichen

Grundlagen hierfur sind nicht ersichtlich. PayPal verleugnet ent-
gegen den Vorgaben der DS-GVO seine gemeinsame daten-
schutzrechtliche Verantwortlichkeit im Hinblick auf die Daten-
verarbeitung bei den Zahlungsempfangern (Verkaufern), den
eingebundenen Banken und Konzernunternehmen. Die nach
Art. 26 DS-GVO geforderte Transparenz zu den in gemeinsamer
Verantwortlichkeit gefthrten Verfahren wird nicht hergestellt.
Soweit Einwilligungen eingeholt werden, entsprechen diese
nicht den rechtlichen Anforderungen (Art. 7 DS-GVO), schon
gar nicht an eine ,ausdriickliche Einwilligung’. Dies gilt fur die
Verarbeitung von sensitiven Daten, fur die Cookie-Nutzung und
die Nutzung fur Marketing- bzw. Werbezwecke. Der Schutz von

grammatikalische Fehler und englische sowie fal-
sche Fachbegriffe. Dies ndhrt die Vermutung, dass hier kein
.Datenschutzer aus Fleisch und Blut” tatig war, sondern sog.
Kinstliche Intelligenz. Die Hoffnung auf weitere Antwortbro-
cken erwies sich als unbegriindet. Offenbar hatte dann ein
Mensch die weitere KI-Beantwortung abgeschaltet. Seitdem
herrscht Sendepause.

Wer bisher auch nicht liefert, sind die Datenschutzaufsichtsbe-
horden. Fur die gemaB der DS-GVO federfiihrend zustandige
Behorde — die Nationale Kommission fuir den Datenschutz in Lu-
xemburg (Commission Nationale pour la Protection des Don-
nées — CNPD) —ist PayPal bisher offenbar kaum ein Thema: In ih-
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ren jahrlichen Tatigkeitsberichten findet sich zu diesem weltweit
tatigen Datenverarbeiter nichts. Die Webseite der CNPD weist
lediglich darauf hin, dass sie die Binding Corporate Rules (BCRs)
des Konzerns genehmigt habe. In Deutschland hatte PayPal bis
Ende 2025 seinen Sitz in Brandenburg. Die dortige Landesbe-
auftragte fur Datenschutz teilt zumindest mit, dass sich die Zahl
der Eingaben zu dem Unternehmen jahrlich im mittleren zwei-
stelligen Bereich bewegt. Diese wirden nach Luxemburg zur
weiteren Bearbeitung weitergegeben. So vermitteln die Publika-
tionen der Aufsichtsbehdrden den Eindruck, dass es sich bei Pay-
Pal um ein aus Datenschutzsicht geradezu vorbildliches Unter-
nehmen handelt.

Dieser Eindruck steht im diametralen Widerspruch zum Gutach-
ten der kleinen Nichtregierungsorganisation: Das weltweit tati-
ge Unternehmen mit 434 Mio. Nutzenden, das mit Gber 100 un-
terschiedlichen Wahrungen hantiert und dabei im Jahr 2024
1,68 Bio. USD umgesetzt hat, schert sich nicht um den Daten-
schutz seiner Kunden und auch nicht um europarechtliche Vor-
gaben. Zwar widmet PayPal dem Datenschutz viel Text. Darin
genehmigt sich das Unternehmen aber alles, was Profit bringt
und Verluste vermeidet. Der Katalog der erfassten Daten um-
fasst ganzlich, was iRd Finanztransaktionen anfallen koénnte,
nicht nur Zahlung und Zahlungsempfanger, sondern das erwor-
bene Produkt und was sonst zum Kunden in Erfahrung gebracht
werden kann, vom Standort Uber Geratedaten bis hin zu Kon-
sum- und Bonitatsprofilen.

Zwecks Abwicklung seiner Geschafte lasst sich PayPal den welt-
weiten Datenaustausch mit sémtlichen Konzernunternehmen
genehmigen, ohne offenzulegen, um welche es sich handelt,
natUrlich mit Banken und technischen Dienstleistern, mit Kredit-
schutzunternehmen, Facebook, Google und sonstigen Daten-
vermarktern. Welche Daten des Kunden wo fir welche Zwecke
landen — darum geht es bei informationeller Selbstbestimmung —,
bestimmt PayPal und behalt es fir sich.

Dafir erteilt sich das Unternehmen im Kleingedruckten und
dort gut verteilt , ausdrtickliche Einwilligungen”. Auch in den
Kontoeinstellungen sind diese gut versteckt und bleiben ein Rat-
sel: Wofur die schwarz bzw. grau geférbten Schiebereinstellun-
gen stehen, ist unklar und mehr Glucksspiel als Datenschutz. Be-
sonders brisant ist die unbeantwortete Frage, welche Daten wie
zweckfremd genutzt werden: Digitale Zahlungen verdrédngen
immer mehr das anonyme Bargeld. Dadurch erhalten die einge-
schalteten Zahlungsdienstleister ein prazises Bild frei Haus da-
von geliefert, wo sich Menschen wann aufgehalten haben und
flr was sie wie viel bezahlt haben. Spenden fur politische Partei-
en, die Beschaffung von erotischem Spielzeug, der Erwerb von
Arzneimitteln und der von Buichern oder frischen Brotchen usw
alles gespeichert. Fur die Abwicklung der finanziellen Transak-
tionen ist dies kurzfristig auch in Ordnung, die jahrelange Auf-
bewahrung dieser Daten und Nutzung fur Werbezwecke oder
gar fur die an die Zahlungsfahigkeit angepasste individuelle
Preisgestaltung aber wohl nicht.
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Das Gutachten des Netzwerks Datenschutzexpertise kann nur
der Auftakt sein fir ein groBeres Reinemachen: PayPal ist ein
Beispiel von vielen. Was andere Unternehmen, etwa Visa oder
Mastercard, mit ihrem Schatz der Transaktionsdaten machen, ist
ebenso nicht bekannt. Esist zu wiinschen, dass Datenschutzauf-
sicht und Verbraucherschutz diesen Fragen kinftig naher nach-
gehen. Es verwundert, dass dies bis heute ein weitgehend blin-
der Fleck geblieben ist.

Diese Unkenntnis mag auf ein weit verbreitetes Vertrauen in die
Finanzwirtschaft zurlickgehen: Solange die Finanzdaten in den
Tresoren der einheimischen Banken und Sparkassen verwahrt
sind, meinen die Menschen diese in vertrauenswirdigen —vom
Bankgeheimnis geschitzten — Handen. Die Digitalisierung des
Zahlungsverkehrs im Internet sowie vor Ort am Point-of-Sale
und die Einschaltung von Intermedidren hat schon langst zum
Systemwechsel gefiihrt.

Naives Vertrauen besteht nicht nur in der Offentlichkeit allge-
mein. Es scheint auch bei denen zu herrschen, die es — berufs-
halber — besser wissen mussten. Die nicht zutreffende Annah-
me, das Bankgeheimnis habe eine gesetzliche Grundlage, ist
weit verbreitet. Tatsachlich handelt es sich hierbei — abgesehen
von wenigen Spezialitdten — um nichts anderes als ein vertrag-
liches Vertraulichkeitsversprechen. Welche weiten Auslegun-
gen die Vertragsgestaltungen nehmen koénnen, fuhrt PayPal
Vor.

Die Unkenntnis beim Bankgeheimnis ist gepaart mit der weit
verbreiteten Unkenntnis vom Datenschutz bei Zahlungsdienst-
leistern. Die hierflr einschlagige europdische Richtlinie — die
zweite Payment Services Directive (PSD2) — ist der Fachwelt aus
Sicherheitsgrinden vertraut, etwa wenn es um die Zweifaktor-
Authentifizierung geht. Tatsachlich ist die PSD2 und deren na-
tionalgesetzliche Umsetzung im Zahlungsdiensteaufsichtsge-
setz (ZAG) auch eine Spezifizierung der uns wohl bekannten
DS-GVO.

Der Hauptgrund dafur, dass ZAG und DS-GVO im Finanzsektor
mehr Aufmerksamkeit verdienen, liegt darin, dass sich hier im-
mer mehr US-amerikanische und jingst auch chinesische Unter-
nehmen tummeln. Diese sind dafur bekannt, européische Nor-
men zu missachten. Aufsicht und Verbraucherorganisationen
sollten damit beginnen, diese Regeln ebenso im Finanzbereich
durchzusetzen. Auch den Verbrauchern, wenn sie schon digital
bezahlen wollen, sollte Souveranitat ein Anliegen sein, nicht zu-
letzt, um zu verhindern, dass ihre Daten im Einflussbereich von
Trump oder Xilanden. Zu PayPal steht als europdaische Alternati-
ve Wero am Start und mittelfristig gar ein digitaler Euro. Mit der
Nutzung europaischer Alternativen tun die Verbraucher auch
den Handlern einen Gefallen, zumal deren Geblhren — bei Pay-
Pal mit ca. 2,5% des Umsatzes — exorbitant hoch sind. Letztlich
sollte es aber nicht nur um 6konomische, sondern auch um frei-
heitlich und demokratisch kontrollierte Souveranitat Gber die ei-
genen Daten gehen.
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