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Digitale Souveranitat mit der EU Digital Identity Wallet

Einloggen“ oder ,Konto erstellen” ist eine immer haufi-
gy "=ger werdende Aufforderung &ffentlicher und privater
Anbieter. Als Alternative wird oft angeboten, sich mit dem bei
einem der Big-Tech-Unternehmen (Alphabet, Amazon, Apple,
Meta und Microsoft) bestehenden Konto anzumelden. Will man
sich diesen Plattformanbietern und ihren jeweiligen Okosyste-
men nicht vollstandig ausliefern, sondern seine digitale Souve-
ranitat bewahren, kann man sich bald mit der EU Digital Identity
Wallet (EUDI-Wallet) anmelden. Anfang 2026 startet die Pilot-
phase der deutschen EUDI-Wallet, Ende 2026 soll allen Blrgern
der EU zumindest eine sichere elektronische Identitat mit der
elektronischen Brieftasche zur Verfligung stehen.

Nutzung 6ffentlicher und privater Dienste
Eine zentrale Aufgabe der EUDI-Wallet ist, die Nutzung 6ffent-
licher und privater Dienste auf einfache und sichere Weise unter
Gewabhrleistung eines hohen Datenschutzes zu
ermoglichen. ,,Know your customer” ist das Mot-
to, wenn private Anbieter ihre Interessenten und
Vertragspartner kennen wollen. Das kann unter
verschiedenen Aspekten sinnvoll oder sogar ge-
setzlich vorgeschrieben sein. Meist benétigt man
die genauen Daten zum Zweck der Abrechnung.
Haufig besteht auch der Wunsch nach Kunden-
bindung und Werbung fur weitere Produkte oder
Dienstleistungen. Fur die Anwaltschaft besteht
die berufsrechtliche Pflicht zur Identifizierung, um
die Vertretung widerstreitender Interessen verhin-
dern zu koénnen. Verpflichtungen koénnen sich
auch aus dem Geldwaschegesetz ergeben. Zah-
lungsdienstleister sind nach § 55 Zahlungsdiens-
teaufsichtsgesetz (ZAG) zu starker Kundenau-
thentifizierung verpflichtet. Dies bedeutet nach
§ 1 Abs. 24 ZAG in Umsetzung von Art. 4 Nr. 29
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den, kann er damit das Konto mit seinem Smartphone einrich-
ten. Die Bank muss als ,vertrauende Beteiligte” nach Art. 3
Nr. 6 eIDAS-VO registriert sein. Bei der Registrierung ist nach
Art. 5b eIDAS-VO anzugeben, fur welchen Zweck die EUDI-
Wallet verwendet werden soll und welche Daten vom Nutzer
angefordert werden mussen. Bei der Nutzung wird gepruft, ob
die vertrauende Beteiligte registriert ist und nicht zu viele Daten
anfordert, und es wird angezeigt, welche Daten angefragt wer-
den. IdR ist dies nur ein Teil der vom NPA gespeicherten Daten.
Die Ubertragung erfolgt dann nach Zustimmung unter Angabe
der PIN. IRv POTENTIAL wurden zudem der Zugang zu Angebo-
ten von Behorden, die Registrierung einer SIM-Karte, ein mobi-
ler FUhrerschein, qualifizierte elektronische Signaturen und die
elektronische Verschreibung digitaler Gesundheitsdienstleis-
tungen getestet.

Attributsbescheinigungen

Die EUDI-Wallet dient nach Art. 5a Abs. 4 elDAS-
VO auch zur Verwaltung elektronischer Attributs-
bescheinigungen. Attribute kannte man bereits
bei den Zertifikaten fur qualifizierte elektronische
Signaturen nach dem Signaturgesetz. Hierbei ist
insbesondere an die Mitgliedschaft in der Rechts-
anwaltskammer gedacht worden, was allerdings
von der Justiz nicht ausgelesen und nicht beach-
tet wurde. Attribut ist nach Art. 3 Nr. 43 elDAS-
VO ein Merkmal, eine Qualitat, ein Recht oder die
Erlaubnis einer naturlichen oder juristischen Per-
son oder eines Objekts.

Man unterscheidet elektronische Attributsbe-
scheinigungen nach Art. 3 Nr. 44 elDAS-VO und
qualifizierte elektronische Attributsbescheinigun-
gen nach Art. 3 Nr. 45 eIDAS-VO, die von einem
qualifizierten Vertrauensdiensteanbieter ausge-

Zahlungsdienste-RL eine Authentifizierung auf
Basis von zwei voneinander unabhdngigen Ele-
menten. Unabhangig bedeutet, dass die Nichterfullung eines
Kriteriums die Zuverlassigkeit des anderen nicht in Frage stellt.
Die Elemente kénnen aus der Kategorie Wissen — also etwas,
das nur der Nutzer weiB —, der Kategorie Besitz — also etwas, das
nur der Nutzer besitzt — oder der Kategorie Inharenz — also et-
was, das der Nutzer ist — stammen.

Er6ffnung eines Bankkontos

Die Er6ffnung eines Bankkontos ist iRe von der EU-Kommission
geforderten Pilotprojekts (Large Scale Pilot) POTENTIAL, an dem
Deutschland beteiligt war, als Anwendungsfall getestet wor-
den. Hat ein Nutzer einer EUDI-Wallet seinen Personalausweis
(neuer Personalausweis — NPA) in seiner EUDI-Wallet hochgela-

stellt sein mussen. Attributsbescheinigungen

konnten zB ein Studierendenausweis, eine Mit-
gliedskarte, eine Bibliothekskarte, eine Eintrittskarte oder eine
Mitarbeiterkarte sein.

Anhang VI eIDAS-VO nennt einige besonders wichtige elektro-
nische Attributsbescheinigungen, namlich Adresse, Alter, Ge-
schlecht, Personenstand, Familienstand, Staatsangehorigkeit
oder Staatsburgerschaft, Bildungsabschlusse, Titel und Erlaub-
nisse, Berufsqualifikationen, Titel und Berechtigungen, Voll-
machten und Mandate, eine natirliche oder juristische Person
zu vertreten, behérdliche Genehmigungen und Lizenzen, fir ju-
ristische Personen Finanzdaten und Unternehmensdaten. Die
Mitgliedstaaten sind dazu verpflichtet, dafur zu sorgen, dass zu-
mindest flr diese in Anhang VI eIDAS-VO genannten Attributs-
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bescheinigungen die Méglichkeit der Uberpriifung anhand au-
thentischer Quellen nach Art. 45e eIDAS-VO geschaffen wird.
Authentische Quellen sind dabei die jeweiligen ffentlichen Re-
gister, wie etwa das Ordnungsamt ftir den NPA oder die Fuhrer-
scheinstelle fur die Fahrerlaubnis.

Aus der Fulle der verschiedenen in der EUDI-Wallet enthaltenen
Attributsbescheinigungen (credentials) sollen im Einzelfall nur
die Attributsbescheinigungen an die vertrauenden Beteiligten
weitergegeben bzw. diesen mitgeteilt werden, die fur die kon-
krete Anwendung relevant sind. Sind zB in einer EUDI-Wallet die
Daten des NPA hinterlegt und will der Nutzer einen kostenlosen
Streamingdienst mit Altersbeschrankung ab 18 Jahre in An-
spruch nehmen, sind Namen und Anschrift sowie Geburtsda-
tum nicht relevant, wichtig ist allein die Volljahrigkeit. 15d
Grundsatze von Datensparsamkeit und Datenvermeidung be-
steht nun die Moglichkeit, lediglich die Volljahrigkeit zu bestéati-
gen. Bei anderen Angeboten kdnnte bestatigt werden, dass der
Nutzer Uber 14 bzw. 16 Jahre alt ist.

Bei Anmietung von Fahrzeugen wird heute in Online-Portalen
haufig die Kopie der Fahrerlaubnis genutzt. Mit der EUDI-Wallet
kann dies auf die Bestatigung reduziert werden, dass der Nutzer
Uber die zur Anmietung und Nutzung des Fahrzeugs erforder-
liche Fahrerlaubnis verftigt, ohne das Dokument kopieren zu
mdassen.

Verstarkt ist festzustellen, dass elektronische Rechnungen ,,ab-
gefangen” und verfalscht weitergegeben oder eine verfalschte
Rechnung unmittelbar danach gesendet wird. Verfalscht wird
dabei insbesondere die Bankverbindung des Ausstellers der
Rechnung. Das OLG Schleswig ZD 2025, 284 mAnm Veeck =
MMR 2025, 369 mAnm Schwarz hat dazu die Auffassung ver-
treten, dass wichtige Nachrichten, insbesondere Rechnungen,
Ende-zu-Ende-verschlusselt Ubermittelt werden missten. Es ist
zwar richtig, dass Ende-zu-Ende-VerschlUsselung (E2EE) eine
Verfalschung der Rechnung nach der Verschlisselung verhin-
dern kann. Verschlisselung dient allerdings nur der Vertraulich-
keit und gewahrleistet weder Authentizitat noch Integritat. Der
Empfanger kann bei E2EE nur feststellen, dass das Dokument
mit seinem 6ffentlichen Schltssel verschlisselt und seither nicht
verandert wurde. Wer das Dokument verschlUsselt hat, ist fur
den Empféanger nicht erkennbar. Authentizitdt und Integritat
von Erklarungen wird ausschlieBlich durch die fortgeschrittene
bzw. qualifizierte elektronische Signatur (geS) sichergestellt.
§ 14 Abs. 3 UStG schreibt vor, dass der Aussteller von Rechnun-
gen die Echtheit der Herkunft (Authentizitat) und die Unver-
sehrtheit (Integritat) gewahrleisten muss und schrieb urspriing-
lich u.a. die geS ausdrucklich vor. Im Zuge der (vermeintlichen)
Entburokratisierung wurde diese Verpflichtung aufgegeben, die
gesS ist heute nur noch als mégliche Variante genannt. Eine
Funktion der EUDI-Wallet ist auch die geS, im Privatbereich soll
diese sogar kostenlos zur Verfigung gestellt werden. Die neu
eingefihrte Priifung, ob bei Uberweisungen Kontoinhaber und
Kontonummer Ubereinstimmen, hilft auch gegen Zahlung auf
falsche Konten. Allerdings stimmt die bei der Bank hinterlegte
Bezeichnung des Kontoinhabers oft nicht mit der in der Praxis
verwendeten Firma Uberein und Nutzer werden deshalb so hau-
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fig mit Fehlermeldungen konfrontiert, dass diese kaum noch be-
achtet werden. Zudem war im Fall des OLG Karlsruhe MMR
2023, 761 mAnm Ziegler/Schréder in der gefalschten Rechnung
ein von der Rechnungsausstellerin abweichender Kontoinhaber
—eine naturliche Person und keine GmbH — genannt und es wur-
de trotzdem Uberwiesen. Wahrscheinlich war die Person auch
bei der Bank als Kontoinhaber gefihrt und es hatte keine Fehler-
meldung gegeben. Nachhaltig helfen wird die geS erst dann,
wenn auch vertraglich vereinbart wird, dass nur mit geS verse-
hene Rechnungen wirksam sind und zudem die Vertragspartner
im Hinblick auf die Rechnungen informiert und sensibilisiert
werden. Angesichts von Fernsignaturen und geS als Angebot
der EUDI-Wallet auf dem Smartphone kann man nicht mehr ver-
treten, dass geS in der Anwendung zu umstandlich seien.

Offentliche Stellen, die Authentifizierung verlangen, sind nach
Art. 5f Abs. 1 elDAS-VO kunftig verpflichtet, auch die EUDI-
Wallet zu akzeptieren. Private Anbieter, denen starke Nutzerau-
thentifizierung gesetzlich oder nach den eigenen Vertragen vor-
geschrieben ist, missen nach Art. 5f Abs. 2 elDAS-VO die EUDI-
Wallet akzeptieren. Insbesondere fur die Nutzer ist die EUDI-
Wallet ein freiwilliges Angebot, mit dem sie ihre digitale Souve-
ranitat wahren kénnen. Moglicherweise werden in Deutschland
zwei oder mehr EUDI-Wallets zur Verfligung stehen.

Die EUDI-Wallet bietet die Chance, bequem und einfach mit
dem Smartphone 6ffentliche und private Angebote zu nutzen,
ohne auf Wallets von Apple, Google oder anderen Big-Tech-Un-
ternehmen zurtickgreifen zu mussen. Die Verwaltung der Identi-
taten und Erméglichung des Zugangs zu 6ffentlichen und priva-
ten Angeboten ist fur die Big-Tech-Unternehmen von groBer
wirtschaftlicher Bedeutung und es wird sicher erheblichen Wi-
derstand gegen die flachendeckende Einfiihrung der EUDI-Wal-
let geben.

Der Datenschutz als Teil der EUDI-Wallet kann als Qualitatsmerk-
mal ,Made in Europe” herausgestellt werden und dazu beitra-
gen, digitale Souveranitat und digitale Mundigkeit der Burger zu
gewahrleisten. Kein Nutzer wird verpflichtet, ausschlieBlich da-
rauf zu setzen — niemandem wird die Nutzung anderer Wallets
verboten.

Die verpflichtende oder freiwillige Anerkennung der EUDI-Wal-
let durch offentliche und private Anbieter bietet erhebliches Be-
ratungspotenzial, genauso wie der Einsatz durch die Nutzer.

Anfang 2026 startet die Pilotphase der EUDI-Wallet, Ende 2026
soll sie im Echtbetrieb zur Verfigung stehen. Mit der EUDI-Wal-
let wird ein Okosystem geschaffen, das zu einem neuen Nutzer-
erlebnis von ¢ffentlichen und privaten Angeboten fiihren wird.
Wir kénnen auf die aktuell noch erforderliche Vielzahl von Be-
nutzernamen und Passwortern verzichten. Die EUDI-Wallet wa-
re auch geeignet, einen sicheren elektronischen Rechtsverkehr
mit Gerichten und Behorden unter Verzicht auf das fehleranfalli-
ge und wenig nutzerfreundliche besondere elektronische An-
waltspostfach (beA) zu erméglichen. Die ,sicheren Ubermitt-
lungswege” waren zur Einfiihrung des elektronischen Rechts-
verkehrs hilfreich, langfristig ist eine Umstellung auf gangige
und im elektronischen Rechtsverkehr weltweit genutzte Kom-
munikationswege sinnvoll.
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