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M ImJuli 2021 hat der BGH zwei Entscheidungen getroffen,
die Facebook einerseits das Recht einrdumen, sich Nutzungs-
bedingungen zu geben, die vom Gesetzesrecht abweichen.
Zugleich wurde das Unternehmen aber verpflichtet, seine
Nutzungsbedingungen nachzubessern. Die Urteile haben
weitreichende Bedeutung fur die Durchsetzung der Mei-
nungsfreiheit im Internet und verpflichten Facebook auf die
Wahrung des Willkirverbots nach vorgegebenen Regeln.
Nicht erdrtert ist die Frage, ob eine L6schung oder Sperrung
ohne Rechtsgrundlage einen Datenschutzversto3 darstellt
und ob diese mogliche Verletzung zu einem immateriellen
oder materiellen Schaden und damit zu einem Schadenser-
satzanspruch nach Art. 82 DS-GVO fuhrt. Der Beitrag stellt
zunachst die Entscheidungen und deren Konsequenzen fir
soziale Netzwerke (., II.) vor und befasst sich sodann mit der
Frage rechtswidrigen Sperrens als DatenschutzverstoR.

M InJuly 2021, the German Federal Court of Justice (BGH)
handed down two decisions which, on the one hand, grant
Facebook the right to adopt terms of use that deviate from the
law. On the other hand, the company was obliged to revise its
terms of use. The decisions have far-reaching consequences
for the enforcement of freedom of expression on the internet
and oblige Facebook to observe the prohibition of arbitrari-
ness according to predefined rules. However, the question of
whether deletion or blocking without a legal basis constitutes
a data protection violation and whether such a possible viola-
tion leads to immaterial or material damage and thus to a
claim for damages under Article 82 GDPR was not discussed.
This article first presents the decisions and their consequences
for social networks (1., Il.) and then addresses the question of
unlawful blocking as a data protection violation.

Lesedauer: 19 Minuten

. Die BGH-Entscheidungen v. 29.7.2021

Die Rechtslage bei RechtmaBigkeit einer voriibergehenden Kon-
tosperrung und Léschung von Beitrdgen bei sozialen Netzwer-
ken hat seit Juli 2021 eine neue Grundlage in der Rechtspre-
chung des BGH'. Die Klager sind Facebook-Nutzer und begehr-
ten u.a. die Ver&ffentlichung ihrer geldschten Beitrage und das
Unterlassen einer erneuten Kontosperrung. Facebook l6schte
die Beitrage der Nutzer, da sie gegen das Verbot der ,Hassrede”
verstieBen, und sperrte voribergehend die Nutzerkonten. Der
BGH urteilte, dass Facebook nicht berechtigt gewesen sei, die
Beitrage zu I6schen und die Konten voriibergehend zu sperren.
Die Geschaftsbedingungen von Facebook verstoBen gegen das
AGB-Recht. Die Kernaussagen der Entscheidungen lassen sich
wie folgt zusammenfassen: Facebook darf fir seine Kommuni-
kationsstandards bei der Bewertung der Grenzen der Meinungs-
freiheit fir sog. ,Hassrede"” strengere MaBstabe anlegen als das
Strafrecht. Eine Aussage muss keine Beleidigung, Verleumdung
oder Volksverhetzung sein, damit Facebook sie I6schen darf. Die-
se Einschrankungen der Meinungsfreiheit miissen aber im Dialog
mit den Nutzer*innen nach einem Anhoérungsverfahren erfol-
gen. Dazu mussen die Grundrechte von Facebook und die der
Nutzer*innen in Ausgleich gebracht werden. Diesen Anforde-
rungen gentigen die bisherigen Standards? nicht.

1. Aktuell: Nicht strafbar, also erlaubt
Die Nutzungsbedingungen von Facebook erklart der BGH fur
unwirksam, weil sie einer Inhaltskontrolle gem. 8§ 307 ff. BGB

1 BGHZD 2021, eeem. Anm. Hoeren/Pinelli — in diesem Heft und die fast identi-
sche Parallelentscheidung BGH U. v. 29.7.2021 - IIl ZR 192/20.

2 Den Entscheidungen des BGH lagen die Nutzungsbedingungen von Facebook
i.d.F.v. 19.4.2018 zu Grunde.

nicht standhalten. Es fehlt an einem Verfahren, mit dem der Nut-
zer, dessen AuBerungen von Facebook geldscht oder gesperrt
werden, seinen Standpunkt vertreten kann. Die Brisanz der Ent-
scheidungen wird deutlich, wenn man auf die Konsequenzen
schaut:

m Weil sich in den Kommunikationsstandards von Facebook
kein Anhorungsverfahren findet, muss das nun geschaffen wer-
den. Bis dahin sind die Nutzungsbedingungen keine wirksame
Rechtsgrundlage fur das Loschen von Beitragen und die Sper-
rung von Nutzerkonten.

m Alles was nicht strafbar ist, ist auf der Plattform erlaubt. Bis
der Mangel behoben ist, gilt das Strafrecht unmittelbar als MaB3-
stab fir die Zuléssigkeit von AuBerungen.

= Nichts, was bei Facebook gepostet ist, darf mehr geléscht
werden, wenn es nicht strafbar ist.

= Neben einer Loschungsbefugnis wegen einer Straftat be-
steht die Mdglichkeit und nach Hinweis die Pflicht, personlich-
keitsrechtsverletzende Inhalte zu I6schen. Alles, was in der
Vergangenheit gel6éscht wurde, muss Facebook daraufhin
Uberprufen, ob es strafbar ist. Anderenfalls kann Facebook mit
Erfolg auf Freischaltung der geléschten Beitrdage verklagt wer-
den.

m Das Anhorungsverfahren muss den Anforderungen des BGH
entsprechen.

m FUr die Zukunft muss Facebook sich Nutzungsbedingungen
geben, die die Meinungsfreiheit des Nutzers in Abgrenzung
zum Strafrecht wahren.

Facebook darf fir seine Kommunikationsstandards bei der Be-
wertung der Grenzen der Meinungsfreiheit fir sog. ,,Hassrede”
nach der Losung des BGH also strengere MaBstabe anlegen als
das Strafrecht. Das hat der BGH entschieden und damit fur Klar-
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heit? fir das Loschen und Sperren von Inhalten unter Geltung
des ,virtuellen Hausrechts” gesorgt. Was bedeutet das konkret
fr Anbieter sozialer Netzwerke und welche Regeln gelten jetzt?
Eine Aussage muss keine Beleidigung, Verleumdung oder Volks-
verhetzung sein, damit Facebook sie l6schen darf. Diese Ein-
schrankungen der Meinungsfreiheit missen aber im Dialog mit
dem Nutzer nach einem Anhérungsverfahren erfolgen. Dazu
mussen die Grundrechte von Facebook und die des Nutzers in
Ausgleich gebracht werden. Diesen Anforderungen genligen
die aktuellen Nutzungsbedingungen® nicht. Der BGH erklart sie
far unwirksam, weil es darin an einem Verfahren fehlt, mit dem
der Nutzer, dessen AuBerungen von Facebook geltscht oder ge-
sperrt werden, seinen Standpunkt vertreten kann. Das Anho-
rungsverfahren muss nun nach den Regeln des BGH geschaffen
werden.> Bis dahin sind die Nutzungsbedingungen keine wirk-
same Rechtsgrundlage. Geloschte Beitrdge missen online ge-
stellt werden, wenn sie nicht strafbar sind.

2. Senkung der Strafbarkeitsschwelle:
Verhetzende Beleidigung — § 192a StGB

§ 192a StGB, deram 22.9.2021 in Kraft getreten ist, weitet den
Anwendungsbereich der Beleidigung deutlich aus. Die Norm
stellt darauf ab, dass eine Person Inhalte an eine andere Person
gelangen lasst, mit der sie diese wegen einer gesetzlich festge-
legten Gruppenzugehdrigkeit in ihrer Menschenwdirde angreift.
Geschitzt sind die Gruppenmerkmale nationale, rassische, reli-
gidse oder ethnische Herkunft, Weltanschauung, Behinderung
und sexuelle Orientierung. Strafbar ist es, die Gruppe oder einen
Einzelnen wegen seiner Gruppenzugehdrigkeit zu beschimp-
fen, boswillig verachtlich zu machen oder zu verleumden. Die
Tat begeht man durch , Gelangenlassen”, per Zusenden, Anbie-
ten, Uberlassen oder Zuganglichmachen, sei es schriftlich, per
SMS oder E-Mail. So wird ein effektiver Schutz vor ungewollter
Konfrontation mit Angriffen bezweckt. Was bedeutet das fur
die Strafbarkeit von AuBerungen? Antisemitische AuBerungen
sind nun ebenso strafbar wie auslanderfeindliche oder sexisti-
sche, wenn der Inhalt den Verfligungsbereich des Adressaten
erreicht. Der Satz , Auslander raus aus Deutschland” unterfallt
dem Tatbestand, denn er grenzt eine Menschengruppe wegen
ihrer Nationalitat aus und spricht ihr das Existenzrecht im Staat
ab. Das durfte als Angriff auf die Menschenwirde zu werten
sein. Weil das Grundrecht auf freie MeinungsauBerung mit Blick
auf die geschitzten Gruppen neutral ist, werden Weltanschau-
ungen nicht diskriminiert. Es ist nicht ersichtlich, warum Aussa-
gen wie ,Nazis raus” oder entsprechende politische Kampa-
gnen® nicht strafbar sein sollen. § 192a StGB ist als konkretes
Gefahrdungsdelikt ausgestaltet. Strafbarkeit entsteht auch oh-
ne tatsachliche Ehrverletzung.” Es werden aggressive Mei-
nungsauBerungen mit Menschenwdirderelevanz kriminalisiert.
Pointiert gesagt wird die Meinung zur Straftat. Ob dieses Ergeb-
nis intendiert oder unabhangig davon, mit Blick auf die Mei-
nungsfreiheit verfassungsrechtlich haltbar ist, ist fraglich. Die
Norm ist jedenfalls ein sehr scharfes Schwert, weil wegen der
niedrigen Strafbarkeitsschwelle zahlreiche oft untberlegte Aus-
sagen auch im nicht-6ffentlichen Kontext strafbar werden. Ob
die Kunstfreiheit AuBerungen privilegiert, ist jedenfalls dann
sehr fraglich, wenn eine kiinstlerische AuBerung nur wiederge-
geben wird. Fur die , Arzte” diirfte der gegen rechte Gewalt ge-
richtete aggressive Text von ,, Schrei nach Liebe” von der Kunst-
freiheit gedeckt sein. Jemanden, der ihn ausschlieBlich verbrei-
tet, durfte die Kunstfreiheit aber nicht schitzen. Facebook je-
denfalls, darf nun wegen der sehr niedrigen Strafbarkeits-
schwelle, zahlreiche AuBerungen I6schen, die nach bisherigem
Recht erlaubt waren. § 192a StGB schrankt den Anwendungs-
bereich der neuen BGH-Rechtsprechung stark ein, wenn die
Norm nicht verfassungskonform stark einschrankend ausgelegt
wird.
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3. Kiinftig: Nicht strafbar, aber erlaubt

Neben Verfahrensvorgaben hat der BGH auch Grundsatze fur
inhaltliche Fragen aufgestellt. Facebook muss nach dem Grund-
satz der praktischen Konkordanz den Grundrechten seiner Nut-
zer*innen weitestgehend Rechnung tragen. Das bedeutet kon-
kret, dass Facebook seine Grundrechte auf Berufs- und Mei-
nungsfreiheit mit denen der Nutzer*innen auf Meinungsfreiheit
unter Beachtung des Gleichbehandlungsgebots gem. Art. 3
Abs. 1 GG in Ausgleich bringen muss. Dazu ist es erforderlich,
die Nutzungsbedingungen anzupassen und ein geeignetes Ver-
fahren fur die Léschung von Beitrdgen und die Kontosperrung
vorzusehen. Das Verfahren muss folgende Anforderungen er-
fallen:

Inhalte durfen nur entfernt werden, wenn ein sachlicher
Grund besteht. Facebook darf also nicht ,willkirlich einzelne
MeinungsauBerungen ... untersagen”.

,Ein Verbot der AuBerung von bestimmten politischen An-
sichten” verstoBt gegen die Meinungsfreiheit des Nutzers und
gegen das Gleichbehandlungsgebot.

.Entfernungsvorbehalte mussen die darauf gestutzten Ent-
scheidungen nachvollziehbar erklaren.”

,.Sie drfen nicht an bloB subjektive Einschatzungen oder Be-
farchtungen der Beklagten ankntpfen. Sie missen vielmehr an
objektive, Uberprifbare Tatbestande ankntpfen.”®

4. Forderung nach dem Gesetzgeber

Man kann mit guten Grinden der Meinung sein, dass das aktu-
elle AGB-Recht gem. §§ 305 ff. BGB zu unspezifisch ist, um die
Meinungsfreiheit in sozialen Netzwerken zu schiitzen. Das kann
aber nicht der BGH 16sen, sondern das ist das Problem des An-
bieters des privaten Kommunikationsraums, den der Gesetzge-
ber im Stich lasst. Es ist ein Dilemma, dass die Grenzen der Mei-
nungsfreiheit jenseits strafbarer AuBerungen im Machtbereich
von Unternehmen nach aktuellem Recht von Privaten ausgelo-
tet werden missen. Wegen ihrer fundamentalen Bedeutung als
Grundlage und Voraussetzung einer funktionierenden Demo-
kratie sollte das ,virtuelle Hausrecht” in einem Gesetz ausge-
staltet werden. Anknipfungspunkt fir eine gesetzliche Rege-
lung ware eine Anpassung des Rechts der AGB im BGB. Der Ge-
setzgeber kénnte nach dem Vorbild des Musters fur Widerrufs-
belehrungen bei Fernabsatzvertragen® eine Norm schaffen, die
Medienintermediaren eine rechtssichere Moglichkeit bietet, ihre
Loschungsrechte zu regeln.

Der Gesetzgeber konnte ,Muster-AGB” fur die Meinungsfrei-
heit und ihre Grenzen vorgeben, die in die Ubrigen AGB der
Plattformen eingefligt werden kénnen. Verwenden die Plattfor-

3 Zum Zustand vorher Kiihling/Schwartmann, Es ist an der Zeit, FAZv. 19.11.2020,
S. 8; Schwartmann/Mtihlenbeck, ZRP 2020, 170; Schwartmann, MMR 2020, 501;
vgl. dazu exemplarisch etwa OLG Dresden MMR 2018, 756, Ls. 1; LG Stuttgart
MMR 2020, 423, Rn. 31 ff.; LG Frankenthal U.v. 8.9.2020-6 O 238/19, Rn. 33 ff
OLG Schleswig U.v. 26.2.2020-9 U 125/19, Rn. 37 ff. (dazu Anm. Schwartmann/
Midhlenbeck, GRUR-Prax 2020, 286).

4 Zuderen Rechtsnatur vgl. LG Frankenthal MMR 2021, 85 m. Anm. Zipfel, Rn. 30
und 65 unter Verweis auf OLG Mdnchen MMR 2018, 753; LG Frankfurt/M. MMR
2021, 271 (272), Rn. 42; LG Stuttgart MMR 2020, 423, Rn. 30; LG Bremen MMR
2020, 426 (427), Rn. 30; zum Ganzen vgl. Lddemann, MMR 2019, 279; auch Frie-
he, NJW 2020, 1697 (1698).

5 Dazu Schwartmann, Schlimm? FAZv. 12.8.2021, S. 6.

6 Vgl. https://www.spdfraktion.de/system/files/documents/zur_sache_web_kein
platzfuernazis_a6_201303.pdf.

7 BT-Drs.19/31115, abrufbar unter: https:/dserver.bundestag.de/btd/19/311/193
1115.pdf.

8 BGHZD 2021, eeem. Anm. Hoeren/Pinelli—in diesem Heft, Rn. 80, 92-94.; BGH
U.v.29.7.2021 -1l ZR 192/20, Rn. 93-95; dazu bereits Schwartmann, abrufbar un-
ter: https://background.tagesspiegel.de/digitalisierung/nach-den-bgh-urteilen-wie
-der-staat-facebook-helfen-kann.

9 Vgl. Muster fur die Widerrufsbelehrung bei auBerhalb von Geschaftsraumen ge-
schlossenen Vertragen und bei Fernabsatzvertragen (Anlage 1 — zu Art. 246a § 1
Abs. 2 S. 2 EGBGB; Anlage 3 - zu Art. 246b § 2 Abs. 3 EGBGB).
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men diese AGB, kann ein Gericht sie nicht fur unwirksam erkla-
ren. Die Kontrolle, ob die Plattformen die AGB richtig anwen-
den, obldge dann zwar auch wiederum den Zivilgerichten. Erst-
instanzlich waren grundsatzlich die Amtsgerichte zustandig.
Auf diese Weise kann flachendeckend, sach- und birgernah so-
wie schnell die Rechtsanwendung kontrolliert werden. Verzich-
tet die Plattform darauf, diese AGB zu verwenden, muss sie mit
der sich daraus ergebenden Rechtsunsicherheit und ggf. sehr
unschoénen Posts auf ihren Seiten leben. Wenn sie sich fur diese
Option entschieden hat, muss sie bessere und zugleich rechts-
konforme AGB abfassen.

Ein weiterer Ansatz ist es, die ,, AuBerungsdelikte” des StGB, die
in § 1 Abs. 3 Netzwerkdurchsetzungsgesetz (NetzDG) aufgelis-
tet sind, moderat zu erweitern. Einschldgige Delikte wéren ins-
besondere Volksverhetzung gem. § 130 StGB und Androhung
und Billigung von Straftaten gem. § 126 StGB. Bei diesen Tatbe-
standen (§§ 126, 130 StGB) konnte die Voraussetzung, , die ge-
eignet ist, den 6ffentlichen Frieden zu stéren”, gestrichen wer-
den. Damit wirde man auch dann eine Loschung ermdglichen,
wenn es an dieser Voraussetzung fehlen und daher keine straf-
bare Handlung vorliegen wirde. Manche Straftatbestande set-
zen ein ,Verbreiten” voraus. Dazu mussen Inhalte fir einen gro-
Beren, fur den Tater selbst nicht mehr kontrollierbaren Perso-
nenkreis zuganglich gemacht werden. Weil das bei geschlosse-
nen Gruppen oft zweifelhaft sein durfte, konnte man in den
AGB ggf. auch auf dieses Tatbestandsmerkmal verzichten.®

5. Anforderungen an Facebook-AGB

Solange es keine gesetzliche Hilfe gibt, sind Anbieter gefordert,
die Vorgaben des BGH zu erfullen. Dieser hat die fur Entschei-
dung relevanten Nutzungsbedingungen nicht Uberprift, denn
darauf kam es im Fall nicht mehr an. Man kann die MafBstabe
aber an die Definition von Hassrede in Facebook-AGB anlegen:
. Wir definieren Hassrede als direkten Angriff auf Personen auf-
grund geschutzter Eigenschaften: ...” Sie erfullt die Vorausset-
zungen des BGH nicht, denn Facebook nimmt eine thematische
Begrenzung vor, weil nur bestimmte Meinungen geschitzt sind.
Damit sind manche Ansichten geschitzt, andere aber nicht. Das
klingt nur auf den ersten Blick Uberzeugend, weil es sich um
gangige, von der Mehrheit anerkannte besonders schutzbe-
durftige Gruppen handelt. Wer konkret besonders zu schitzen
ist, ist in der Demokratie Gegenstand einer gesellschaftlichen
Auseinandersetzung. Das zeigt das wechselnde Schicksal der
Anerkennung der Schutzbedurftigkeit von Minderheiten, das
sich nur in einer freien Debatte durchsetzen kann. Genau dieser
dem Minderheitenschutz dienende kontroverse Diskussionspro-
zess darf in sozialen Netzwerken nicht abgeschnitten werden.
Ein diskriminierungsfreier Schutz entsteht dadurch aber nicht.
Ihn gewahrt etwa der Straftatbestand der Volksverhetzung in
§ 130 StGB. Hier werden bestimmte Gruppen zwar als schutz-
wurdig benannt. Daneben werden aber auch alle anderen Teile
der Bevolkerung geschitzt. Eine ebenso neutrale und diskrimi-
nierungsfreie Formulierung misste sich auch in den Nutzungs-
bedingungen finden. Sie missen dem Minderheitenschutz ge-
recht werden, dem die Meinungsfreiheit in besonderer Weise
dient.

10 Ausf. hierzu der Vorschlag Biesenbach/Schwartmann, DRiZ 2021, 146 (149) so-
wie dies., FAZ, Einspruch v. 15.3.2021, abrufbar unter: https://www.faz.net/einspr
uch/regulierung-sozialer-netzwerke-an-der-langen-leine-17245981.html; vgl.
auch Schwartmannv. 7.7.2021, abrufbar unter: https://web.de/magazine/digital/g
esetz-meinungsfreiheit-teil-3-hassen-privaten-regeln-35934118; dazu auch van
Lijnden, FAZ v. 31.3.2021, S. 8.

11 BGHZD 2021, eeem. Anm. Hoeren/Pinelli— in diesem Heft, Rn. 14 und BGH U.
v.29.7.2021 -1l ZR 192/20, Rn. 71, 86.

12 BGHZD 2018, 532 m. Anm. Schiff=MMR 2018, 456 m. Anm. Palzer/Jochheim,
Rn. 19.

13 BGHZD 2021, eeem. Anm. Hoeren/Pinelli — in diesem Heft, Rn. 87.
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6. Grundrechtsbindung privater Plattform-
betreiber

Der BGH hob in beiden Entscheidungen die herausragende Rolle
des sozialen Netzwerks Facebook hervor. Facebook sei als Be-
treiber des sozialen Netzwerks , unverzichtbare Mittelsperson”
und ermdgliche durch den Betrieb der Plattform, dass sich Nut-
zer*innen untereinander austauschen kénnen.'" Die Entschei-
dungen des BGH entfalten zwar nur Wirkung zwischen den Par-
teien des Verfahrens (, inter partes”). Gleichwohl lassen sich die
vom BGH aufgestellten Anforderungen an ein geeignetes Ver-
fahren zum Umgang mit dem Léschen von Beitragen unter Sper-
rung von Nutzerkonten auf weitere Anwendungsbereiche tber-
tragen. In erster Linie gelten die Anforderungen an ein geeigne-
tes Losch- und Sperrverfahren fur sémtliche soziale Netzwerke
wie Instagram oder Twitter.

Doch auch auf Streaming-Plattformen, Foren, Blogs und andere
Online-Dienste mit Kommentarfunktion sind die Anforderun-
gen Ubertragbar. Diesen Diensten ist gemeinsam, dass sie dem
Nutzer eine Mdglichkeit bieten, seine Meinung frei zu duBern
und zu verbreiten. Da der Schutzbereich des Art. 5 Abs. 1S. 1
GG nicht nur bei reinen MeinungsauBerungen, sondern auch
bei AuBerungen, die sowohl Tatsachenbehauptungen als auch
Meinungen enthalten, eréffnet ist, ist der Anwendungsbereich
weit. Die Anforderungen des BGH lassen sich z.B. auf Berufsbe-
wertungsplattformen’ und die Kommentarfunktion bei Kar-
tendiensten oder bei Produktbewertungen im Online-Shop
Ubertragen. Zwar kann entgegengehalten werden, dass insbe-
sondere Blogs und Foren eine thematische Begrenzung vorse-
hen und die Kommentarfunktion nicht vorrangig dem allgemei-
nen Kommunikations- und Informationsaustausch dient. Den-
noch haben die Gerichte im Einzelfall Bewertungsportalen eine
vergleichbare Rolle als , neutraler Informationsmittler” zuge-
schrieben. Moderiert der Betreiber eines Portals Beitrdge der
Nutzer*innen, so ist er nicht nur als privatwirtschaftliches Unter-
nehmen Grundrechtstrager. Da die Grundrechte auch im Privat-
rechtihre Wirkung entfalten (unmittelbare Drittwirkung), ist der
Anbieter eines solchen Portals ebenfalls verpflichtet, dem
Grundrecht des Nutzers auf freie MeinungsauBerung gem.
Art. 5 Abs. 1S. 1 GG weitestgehend Rechnung zu tragen. Da-
raus folgt, dass der Anbieter moderieren darf, insbesondere Bei-
trage, die gegen sein virtuelles Hausrecht verstoBen, l6schen
darf. Er muss dies dem Nutzer jedoch transparent machen, d.h.
den Nutzer Uber den Grund der Léschung informieren, ihn an-
horen und das Vorbringen des Nutzers berlcksichtigen. Beson-
dere Anforderungen gelten bei der Sperrung eines Nutzerkon-
tos. Sinn und Zweck der Nutzungsbedingungen ist es, die Quali-
tat der Kommentare und Beitrdge und somit des kompletten
Portals zu gewahrleisten. Die Berufsfreiheit gem. Art. 12 Abs. 1
GG schitzt den Portalbetreiber, denn er darf grundsatzlich Nut-
zer*innen, die wiederholt gegen das virtuelle Hausrecht versto-
Ben, vollstandig ausschlieBen. Anders als das Léschen von Bei-
tragen dient die Sperrung eines Nutzerkontos vorrangig als
Sanktionsmittel. Zugleich verhindert es, dass Nutzer*innen er-
neut gegen die Nutzungsbedingungen verstoBen.'3

7. Zwischenfazit

Die Konsequenzen der Entscheidungen des BGH sind erheblich.
Da sich in den Kommunikationsstandards von Facebook kein
Anhérungsverfahren findet, muss das nun geschaffen werden.
Bis dahin sind die Nutzungsbedingungen keine wirksame
Rechtsgrundlage fiir AuBerungen. Alles was nicht strafbar ist, ist
auf der Plattform erlaubt. Bis der Mangel behoben ist, gilt das
Strafrecht unmittelbar als MaBstab fiir die Zuldssigkeit von Au-
Berungen. Nichts was bei Facebook gepostet ist, darf mehr ge-
l6scht werden, wenn es nicht strafbar ist. Alles, was in der Ver-
gangenheit geldscht wurde, muss Facebook daraufhin tberprii-
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fen, ob es strafbar ist. Anderenfalls kann Facebook mit Erfolg
auf Freischaltung der gel6schten Beitrage verklagt werden.'4
Nun mussen Facebook & Co. sehr schnell und klug handeln. Zu-
nachst muss ein Anhérungsverfahren geschaffen werden. Das
ist rechtlich nicht schwer, auch wenn der Vollzug viel Personal
bindet. Komplex wird es, wenn es um Inhalte, also die Schaffung
von AGB geht, die nicht Strafbares von fur Facebook Unzulassi-
gem trennen. Doch selbst, wenn die Plattformbetreiber die Nut-
zungsbedingungen anpassen und einen geeignetes Verfahren
vorsehen, werden sie nicht beliebig Beitrage l6schen und Kon-
ten sperren kénnen. Wird ein geldschter Beitrag nicht wieder-
hergestellt oder bleibt das Konto gesperrt, unterliegt auch dies
der vollen zivilrechtlichen Kontrolle. Die Gerichte werden erneut
in eine Abwagung zwischen den Grundrechtspositionen des
Portalbetreibers und der Nutzer*innen eintreten. In diesem
Punkt gilt jedoch ein anderer MaBstab. Derjenige, der sich als
neutraler Informationsmittler versteht, wird gefordert sein, das
Recht auf MeinungsauBerung gewichtiger zu bewerten als der-
jenige, der einen thematisch begrenzten Dienst anbietet. Be-
stimmt ein Forumsbetreiber, das sein Geschaftsmodell auf dem
Austausch von Meinungen von FuBballfans beruht, dirfte er oh-
ne Weiteres Beitrage zum politischen Diskurs anlasslich der Bun-
destagswahlen l6schen, denn diese Beitrage befassen sich the-
matisch nicht mit dem Geschéftszweck seines Forums.

Nicht erértert ist die Frage, ob eine Léschung oder Sperrung oh-
ne Rechtsgrundlage einen Datenschutzversto3 darstellt und ob
diese mogliche Verletzung zu einem immateriellen oder materi-
ellen Schaden und damit zu einem Schadensersatzanspruch
nach Art. 82 DS-GVO fihrt.

1. Loschen und Sperren von Inhalten als Datenver-
arbeitung

Das Loschen von Daten und die Einschréankung der Verarbeitung
werden von Art. 4 Nr. 2 DS-GVO bzw. Art. 4 Nr. 3 DS-GVO aus-
drucklich als Datenverarbeitung benannt bzw. definiert. Von
einer Einschrankung der Verarbeitung kann man dann ausge-
hen, wenn Daten fir ihren Zweck temporar nicht mehr beno-
tigt, aber fr eine mogliche spatere Verwendung aufgehoben
werden.'® Insofern spricht einiges daftr, sowohl das , Léschen”
eines Posts als auch das ,, Sperren des Zugriffs” auf die Inhalte im
Angebot des Anbieters oder auf einem Kanal des Nutzers (You-
Tube-Kanal, Fanpage, Tweets) unter Art. 4 Nr. 2 DS-GVO zu fas-
sen. Ob und inwieweit Inhalte beim Loéschen tatsachlich und
endgultig geloscht werden'® oder deren Verarbeitung einge-
schrankt wird, kann letztlich dahinstehen, da gem. Art. 4 Nr. 2
DS-GVO alle denkbaren Varianten dem Verarbeitungstatbe-
stand der DS-GVO unterfallen.

2. Datenschutzrechtliche Legitimation und
Verantwortlichkeit

Die Entscheidungen des BGH zum Léschen und Sperren betref-
fen Datenverarbeitungsvorgénge nach der DS-GVO. Deren da-
tenschutzrechtliche Zulassigkeit durfte vorrangig an Art. 6
Abs. 1 S. 1 lit. b DS-GVO zu messen sein, denn zwischen Face-
book als Verantwortlichem und dem Nutzer als betroffene Per-
son besteht ein Nutzungsvertrag.' Wenig diskutiert ist bisher
die Frage, ob sich aus der DS-GVO nicht auch ein Recht des Nut-
zers auf Verarbeitung seiner personenbezogenen Daten ablei-
ten lasst. Kann der Nutzer vom Verantwortlichen verlangen,
dass seine Daten verdffentlicht werden? Wenn ja, stellt die
Nichtveroffentlichung seiner Daten einen VerstoB gegen die DS-
GVO, insbesondere Art. 6 Abs. 1S. 1 lit. b DS-GVO dar? Bisher
wurden von den Gerichten nur Falle entschieden, in denen der
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Verantwortliche mehr Daten verarbeitete, als er nach den Rege-
lungen der DS-GVO durfte, weil es an einer Rechtsgrundlage
fehlte."® Doch auch ein ,, Zuwenig” an Datenverarbeitung kann
einen VerstoB begriinden, der zu einem Schaden fuhrt. Eine Da-
tenschutzverletzung liegt stets vor, wenn die Verfugbarkeit von
Daten beeintrachtigt ist.' Werden Beitrage geldscht oder Nut-
zerkonten gesperrt, sind Nutzerdaten nicht mehr verfiigbar. Der
Nutzer verliert die Kontrolle tber seine Daten und dieser Kon-
trollverlust stellt einen immateriellen Schaden dar.?° Diese Auf-
fassung fordert einen Perspektivwechsel, denn nach dem bishe-
rigen Verstandnis lieB der Grundsatz der Datenminimierung
gem. Art. 5 Abs. 1lit. ¢ DS-GVO keinen Raum fUr eine ausgiebi-
ge Datenverarbeitung. Dennoch ergibt sich daraus kein Wider-
spruch. Die DS-GVO sieht z.B. eine Datenmehrung vor, indem
dem Nutzer das Recht auf Datenportabilitat gem. Art. 20 Abs. 1
DS-GVO zugesprochen wird. Zudem liegt es in der Natur der Sa-
che, dass Nutzer*innen gerade soziale Netzwerke zur Mei-
nungsauBerung nutzen, um fur ihre Beitrdge groBtmogliche
Reichweite und Anerkennung zu erhalten. Es ist demnach ein
modernes Verstandnis, wenn Art. 8 GRCh nicht nur als Schutz
vor Verarbeitung, sondern zugleich auch als Recht auf Verarbei-
tung verstanden wird.

3. Loschen und Sperren als Datenschutzversto3?

a) Anwendungsfalle materiellen und immateriellen
Schadens wegen Sperrens und Léschens

Vor allem im digitalen Kontext gibt es Anwendungsfalle, in de-
nen die betroffenen Personen von einem , Mehr” an Datenver-
arbeitung profitieren. Dies gilt insbesondere bei sozialen Netz-
werken und kommerziell betriebenen Konten von Influen-
cer*innen. Werden Beitrage eines Influencers geldscht oder gar
sein Nutzungskonto voribergehend gesperrt, erwachst ihm da-
raus unmittelbar ein Schaden, denn er kann seine vertraglichen
Verpflichtungen gegentber den Unternehmen, in deren Auf-
trag er wirbt, nicht erfillen. Ihm erwachst ein materieller Scha-
den in Form eines VergUtungsausfalls oder Schadensersatzan-
spruchs seines Vertragspartners. Doch auch immaterielle Scha-
den sind denkbar, denn geldschte Beitrdge und gesperrte Kon-
ten schranken das Recht auf freie MeinungsauBerung ein. Er-
folgt dies rechtswidrig, kann ein Schadensersatzanspruch nach
Art. 82 DS-GVO begrindet sein, da Art. 82 DS-GVO jeden Ver-
stoB gegen datenschutzrechtliche Regelungen erfasst. Ob
Art. 82 DS-GVO abschlieBend Schadensersatzanspriche bei da-
tenschutzrechtlichen VerstéBen regelt oder daneben auch na-
tionale Anspruchsgrundlagen in Betracht kommen, haben die
Gerichte bisher nicht entschieden.?!

b) Bisherige Rechtsprechung zum Léschen und Sperren
von Inhalten auf sozialen Netzwerken

Die bisherige Rechtsprechung hat Schadensersatzanspriiche
nach Art. 82 DS-GVO wegen Loschens und Sperrens von Inhal-
ten in sozialen Netzwerken abgelehnt. Fur das OLG Dresden
stellte das bloBe Sperren eines Nutzerkontos und der bloBe Da-
tenverlust noch keinen Schaden nach Art. 82 DS-GVO dar. Ba-
gatellschaden im immateriellen Bereich seien nicht erfasst.?? Fur

14 Schwartmann (o. FuBn. 5).

15 Schwartmann/Hermann, in: HK DS-GVO/BDSG, 2. Aufl., Art. 4 Rn. 60.

16 Zum Delisting Schwartmann/Hermann (o. FuBn. 13), Rn. 67.

17 BGHU.v.29.7.2021 —1ll ZR 192/20, Rn. 40.

18 ArbG Mdnster ZD 2021, 534; AG Hildesheim ZD 2021, 384; LG Darmstadt ZD
2020, 642.

19 Vgl. Erwagungsgrund. 49, Art. 32 Abs. 1 lit. b, lit. ¢ DS-GVO.

20 Vgl. Erwagungsgrund 75, 85 DS-GVO.

21 Allgayer, RDV 2021, 243 (247); dazu auch Schwartmann/Keppler/Jacquemain,
in: HK DS-GVO/BDSG, 2. Aufl., Art. 82 DS-GVO Rn. 43; Jacquemain, RDV 2017,
227 (232); GolalPiltz, in: Gola, DS-GVO, 2. Aufl. 2018, Art. 82 Rn. 20, die parallele
Anspriche des nationalen Rechts fiir moglich halten.

22 OLG Dresden zZD 2021, 93.
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dasselbe Gericht stellte die Loschung eines Posts und die 30-ta-
gige Umstellung auf den sog. Read-Only-Modus keinen schwer-
wiegenden Personlichkeitseingriff dar und es fehlte an einer
konkreten Darlegung des Schadens.?? Letztere Voraussetzung
war auch in einem Fall des LG Frankfurt/M. nicht erfullt.24

) Entwicklung der Rechtsprechung zum Schaden nach

Art. 82 DS-GVO

Ob diese Rechtsprechung Bestand hat, ist offen. Darauf, dass
die Anwendung des Art. 82 DS-GVO zahlreiche aktuell ergeb-
nisoffene Fragen aufwirft, weist Allgayer?> hin. Die von dieser
Vorschrift als ersatzfahig erfassten materiellen sowie immateri-
ellen Schaden seien auch als Kategorien des nationalen Rechts
bekannt. Art. 82 DS-GVO sei aber autonom auszulegen, sodass
auch selbstverstandlich und grundlegend erscheinende natio-
nale Rechtsgrundsitze zum Schadensrecht auf ihre Ubertrag-
barkeit auf die DS-GVO zu Uberprifen seien.?6 Dies betreffe ins-
besondere die verfassungsgerichtlich unbeanstandete Recht-
sprechung des BGH zu Voraussetzungen und Hoéhe von Geld-
entschadigungen bei Verletzungen des allgemeinen Personlich-
keitsrechts?”. Allgayer weist zudem darauf hin, dass das BVerfG
die Abweisung einer Schadensersatzklage wegen Verletzung
des grundrechtsgleichen Rechts aus Art. 101 Abs. 1 S. 2 GG
aufgehoben hat?®. Das AG Goslar hatte seine Klageabweisung
damit begriindet, dass ein Schaden im konkreten Fall nicht er-
sichtlich gewesen sei. Es ging um eine einzige, nicht zur Unzeit,
aber ohne Einwilligung versandte Werbe-E-Mail, die nach ihrem
auBeren Erscheinungsbild deutlich als Werbung erkennbar ge-
wesen sei.?? Die hierin liegende eigene Auslegung des EU-
Rechts durch das AG Goslar sei verfassungsrechtlich relevant
fehlerhaft, weil das AG Goslar die Ablehnung des Anspruchs auf
fehlende Erheblichkeit gestltzt habe. Dieses sei aber weder un-
mittelbar in der DS-GVO angelegt noch in der Literatur oder
EuGH-Rechtsprechung anerkannt.3® Aus der Perspektive des na-
tionalen Fachgerichts kommt es nicht darauf an, welche Ausle-
gung und Anwendung der DS-GVO Uberzeugend ist. Entschei-
dend sei, ob diese Auslegung und Anwendung klar oder geklart
ist. Sei das nicht der Fall, mUsse das letztinstanzliche Fachgericht
einen entsprechenden Vorlagebeschluss abfassen.3' Unabhan-
gig von der Entwicklung in Deutschland hat der OOGH dem
EuGH die Frage vorgelegt3?, ob der Zuspruch von Schadenser-
satz nach Art. 82 DS-GVO neben einer Verletzung von Bestim-
mungen der DS-GVO auch erfordere, dass der Klager einen
Schaden erlitten hat oder ob bereits die Verletzung von Bestim-
mungen der DS-GVO als solche fur die Zuerkennung von Scha-

23 OLG Dresden MMR 2021, 575.

24 |G Frankfurt/M. MMR 2021, 271.

25 Allgayer, RDV 2021, 243 (247).

26 Allgayer, in: DataAgenda Datenschutz Podcast Folge 7: Die Bedeutung der Da-
tenschutz-Grundverordnung fur die Rechtsprechung des Bundesgerichtshofs, ab-
rufbar unter: https://dataagenda.de/folge-7-die-bedeutung-der-datenschutz-grun
dverordnung-fur-die-rechtsprechung-des-bundesgerichtshofs/, Stand: 5.8.2021.
27 S.etwa BGHMMR 2016, 849, Rn. 9; U.v. 5.10.2004 - VI ZR 255/03, Rn. 13 f.,
24; BVerfG B. v. 2.4.2017 — 1 BvR 2194/15, Rn. 10, 12; B. v. 23.9.2009 - 1 BvR
1681/09 u.a., Rn. 2; jew. mwN.

28 BVerfGZD 2021, 266 m. Anm. Blasek.

29 AG GoslarU.v. 27.9.2019-28 C 7/19.

30 BVerfGZD 2021, 266 m. Anm. Blasek.

31 Allgayer, RDV 2021, 243 (247).

32 OOGH ZD 2021, eeem. Anm. Leibold/Laoutoumai — in diesem Heft.

33 Allgayer, RDV 2021, 243 (247).
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DataAgenda Podcast Folge 5: Geschafte mit DatenschutzverstoBen — Der schmale
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ZD 11/2021

denersatz ausreicht. Ebenso hat er gefragt, ob fir die Bemes-
sung des Schadenersatzes neben den Grundsatzen der Effektivi-
tat und Aquivalenz weitere Vorgaben des Unionsrechts beste-
hen. Zur Beantwortung steht auch die Frage an, ob immateriel-
ler Schadensersatz infolge einer Rechtsverletzung von ,,zumin-
dest einigem Gewicht” voraussetzt [eeeAutor: bitte Satz prii-
fenl], ,die Uber den durch die Rechtsverletzung hervorgerufe-
nen Arger hinausgeht” .33 Allgayer weist dariiber hinaus darauf
hin, dass sich fur Art. 82 DS-GVO auch die Frage nach dem ab-
schlieBenden Charakter der Norm stellt und ob sie Raum fur er-
ganzende nationale Regelungen und Auslegung oder Anwen-
dung jenseits der DS-GVO lasst, was insbesondere auch fur die
Schnittstellen im Zivilprozessrecht etwa in Bezug auf Darle-
gungs- und Beweislast, Substanziierung und Schatzung der Fall
sei.’*

4. Ausblick

Sollte der EuGH in den Vorabentscheidungsverfahren zum Er-
gebnis kommen, dass Art. 82 DS-GVO keine Bagatellgrenze vor-
sieht, starkt das nicht nur die Rechte der Betroffenen und die
Durchsetzung des europaischen Rechts. Verantwortliche sehen
sich einem bisher nicht Uberschaubaren Schadensersatzrisiko
ausgesetzt. Aus den Erwagungsgrinden und aus der bisherigen
Rechtsprechung des EuGH lasst sich ableiten, dass grundsatzlich
jede Form der Rechtsbeeintrachtigung einen Schaden darstellen
kann. Daraus folgt, dass grundsatzlich jeder noch so geringfiigi-
ge Verstol3 gegen die Anforderungen der DS-GVO einen Scha-
den der betroffenen Person indiziert, denn jede Pflicht der DS-
GVO dient dem Recht auf Schutz personenbezogener Daten.

Soziale Netzwerke kénnen Beitrage 16schen und Nutzer-
konten sperren, wenn ein Versto3 gegen die Nutzungsbedin-
gungen vorliegt. Dabei mussen die Anbieter sozialer Netz-
werke insbesondere dem Recht des Nutzers auf Meinungs-
freiheit gem. Art. 5 Abs. 1 GG hinreichend Rechnung tra-
gen.

Um dies zu gewabhrleisten, muss der Anbieter ein geeigne-
tes Verfahren vorsehen. Der Nutzer ist im Falle einer Lo-
schung oder Sperrung dartber zu informieren, ihm muss die
Gelegenheit zur Gegendarstellung eingerdumt werden und
der Anbieter muss diesen Vortrag bei einer Neubewertung
des Sachverhalts bericksichtigen.

Sehen die Nutzungsbedingungen kein Verfahren vor, so
sind diese unwirksam.

Loscht der Anbieter dennoch Beitrdge oder sperrt Konten,
so hat der Nutzer nicht nur einen Anspruch auf Freischaltung
des geléschten Beitrags oder des Kontos, sondern auch
einen Schadensersatzanspruch gem. Art. 82 DS-GVO.
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