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Schutz von Kindern unter 16 Jahren durch Art. 8 DS-GVO

vor Beeintrachtigungen im Netz

W Mit §§ 312 Abs. 1a, 327 Abs. 3 BGB wird das ,, Zahlen mit
Daten” eine Kategorie des BGB. Aus datenschutzrechtlicher
Perspektive werden solche vom Verbraucher einem Unterneh-
men , bereitgestellten” Daten, die fur die Leistungserbrin-
gung nicht erforderlich sind, gem. Art. 6 Abs. 1 lit. a DS-GVO
verarbeitet. Daflr spricht der § 327q BGB, der die Rechtsfol-
gen fur das Vertragsverhaltnis bei einem Widerruf der Einwilli-
gung regelt. Im Internet sind es haufig Kinder, die mit ihren
Daten ,bezahlen”. Nach Art. 8 DS-GVO ist dies nur mit Ein-
willigung der Eltern zuldssig. Wegen der erheblichen Bedeu-
tung dieses Vorgangs setzt sich der folgende Beitrag mit
ungeklarten Tatbestandsmerkmalen des Art. 8 DS-GVO aus-
einander und pruft die Alltagstauglichkeit der Norm.
Lesedauer: 18 Minuten

| With Section 312 (1a) German Civil Code (BGB), “paying
with data” becomes a category of the BGB. From a data pro-
tection law perspective, such data that is “provided” by the
consumer to a company and is not necessary for the provision
of the service is processed pursuant to Art. 6 (1) lit. a GDPR.
This is supported by Section 327q BGB, which regulates the le-
gal consequences for the contractual relationship in the event
of awithdrawal of consent. On the Internet, it is often children
who “pay” with their data. According to Art. 8 GDPR, this is
only permitted with the consent of the parents. Given the
considerable importance of this process, the following article
deals with unresolved elements of Art. 8 GDPR and examines
the everyday suitability of the norm.

|. Einfiihrung

Mehr als 90% der Jugendlichen tber 14 Jahren nutzten 2020
das Internet durchschnittlich 258 Minuten am Tag." Kinder ha-
ben das Recht, sich zu informieren und miteinander zu kommu-
nizieren; das gilt auch und besonders fir die Nutzung elektroni-
scher Medien.? Neben dem Recht auf Teilhabe kénnen sie auch
das Recht beanspruchen, vor Gefdhrdungen geschutzt zu wer-
den, die in vielfaltiger Form bei der Nutzung von Telemedien
drohen und ihre Entwicklung beeintrachtigen kdnnen. Der eu-
ropdische und der deutsche Gesetzgeber verfolgen deshalb das
Ziel eines wirksamen Jugendschutzes bei der Nutzung von
Diensten der Informationsgesellschaft und anderer Medien
durch Minderjahrige. Auf Ebene der EU betont etwa die AVMD-
Richtlinie die Notwendigkeit von MaBnahmen und Vorschriften
zum Schutz der korperlichen, geistigen und sittlichen Entwick-
lung Minderjéhriger und zur Wahrung der Menschenwiirde.3
Die Mitgliedstaaten sollen angemessene MaBnahmen ergrei-
fen, die sicherstellen, dass diese Entwicklung von Minderjahri-
gen durch audiovisuelle Medien und Fernsehprogramme nicht
beeintrachtigt wird, Art. 12, 27 AVMD-RL.

1 mpfs, JIM-Studie 2020, S. 33.

2 S. Art. 13 UN-Kinderrechtskonvention — Convention on the Rights of the Child
(CRC), abrufbar unter: https://www.kinderrechtskonvention.info/.

3 RL2010/13/EU v. 10.3.2010 Uber audiovisuelle Mediendienste (ABI. EU L 95/1),
Erwdgungsgrund 59 f.

4 Staatsvertrag Uber den Schutz der Menschenwdirde und den Jugendschutz in
Rundfunk und Telemedien (Jugendmedienschutz-Staatsvertrag — JMStV), abrufbar
unter: https://www.kjm-online.de/fileadmin/user_upload/Rechtsgrundlagen/Gese
tze_Staatsvertraege/JMStV_geaend._durch_19._RAEStV.pdf; s. dazu Hopf, K&R
2016, 784; Stimmermann, AfP 2016, 388.

5 Zur Geféhrdung Minderjahriger im Internet Gola/Schulz, ZD 2013, 475; Klement,
in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht, 2019, Art. 8Rn. 4.
6 Vgl. https://www.die-medienanstalten.de/fileadmin/user_upload/Rechtsgrundl
agen/Gesetze_Staatsvertraege/Medienstaatsvertrag_MStV.pdf.

7 Gesetzesentwurf des Bundesratsv. 3.8.2011 zur Anderung des TMG, BT-Drs. 17/
6765.

8 Den Begriff pragte Dammann, ZD 2016, 307 (311).

Art. 5 Abs. 2 GG enthalt eine Schrankenregelung, nach der das
Grundrecht aus Absatz 1 zum Schutz der Jugend eingeschrankt
werden kann. Eine solche Schranke ist der Jugendmedien-
schutz-Staatsvertrag,* der ausweislich seines § 1 JMStV u.a. den
. Schutz der Kinder und Jugendlichen vor Angeboten in elektro-
nischen Informations- und Kommunikationsmedien, die deren
Entwicklung oder Erziehung beeintrachtigen oder gefédhrden”,
bezweckt.?

Das Ziel, Kinder und Jugendliche vor entwicklungsbeeintrachti-
genden und jugendgeféhrdenden Medien zu schitzen, verfolgt
gemaB der Schutzzielbestimmung des § 10a JuSchG auch das
Jugendschutzgesetz. Die Bundeslander wollen sich nach einer
Protokollerklarung zum Medienstaatsvertrag (MStV)® dafir ein-
setzen, Kindern und Jugendlichen ein sicheres Heranwachsen in
der Mediengesellschaft zu ermoglichen. Eine Gesetzesinitiative
des Bundesrats zum Schutz von Kindern bei der Nutzung von Te-
lemedien blieb 2011 allerdings erfolglos.”

Auch die DS-GVO zielt mit Art. 8 DS-GVO auf den Schutz von
Kindern bei der Nutzung von Diensten der Informationsgesell-
schaft, Art. 4 Nr. 25 DS-GVO. Danach ist die Verarbeitung per-
sonenbezogener Daten von Kindern bis zur Vollendung des 16.
Lebensjahrs durch Dienste der Informationsgesellschaft, die den
Kindern direkt angeboten werden, nur nach Erteilung einer Ein-
willigung der ,Trager elterlicher Verantwortung” — bzw. nur
nach deren Zustimmung zu einer von den Kindern erteilten Ein-
willigung — zuldssig. Deutschland hat damit nicht von der Off-
nungsklausel des Art. 8 Abs. 1 S.3 DS-GVO Gebrauch ge-
macht, das feste Alter fur die Annahme einer ,Netzmindig-
keit”® weiter herabzusetzen. Andere Mitgliedstaaten setzten
diese Altersgrenze auf 15, 14 oder sogar 13 Jahre mit der Folge
herab, dass das Ziel einer Harmonisierung des Datenschutz-
rechts in der EU hier misslungen ist.

Auf die Verarbeitung der Daten von nicht volljghrigen Kindern,
die aber das 16. Lebensjahr vollendet haben, findet Art. 8 DS-
GVO keine Anwendung; sie kdnnen bei Beachtung der Anfor-
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derungen aus Art. 4 Nr. 11, Art. 7 DS-GVO selbst wirksam nach
Art. 6 Abs. 1 lit. a DS-GVO einwilligen.

Diese SchutzmaBnahme ist auch geboten. Das zeigt das Beispiel
des Videoportals TikTok, gegen das die Federal Trade Commis-
sion (FTC) eine Strafe i.H.v. 5,7 Mio. USD wegen VerstoBes ge-
gen den Children’s Online Privacy Protection Act (COPPA) ver-
héangte.® Der Vorwurf war, dass Namen, Telefonnummer, Stand-
ortdaten und biometrische Informationen aus der Gesichtser-
kennung erhoben wurden, ohne dartber zu informieren oder
die Zustimmung der Eltern einzuholen.

Nach den Bedingungen von TikTok durften die Nutzer*innen
nicht unter 13 Jahre alt sein. Tatsachlich nutzen auch wesentlich
jingere Kinder'® diesen Online-Dienst und willigten wie die un-
ter 16 Jahre alten Kinder darin ein, dass Daten fur Werbezwecke
Ubermittelt werden. Als Altersverifikation diente allein die Frage
nach dem Geburtsdatum.

Nachdem Aufsichtsbehérden Verfahren gegen TikTok einleite-
ten,'" errichtete der Dienst einen EU-Sitz in Dublin. Damit ist die
als ineffizient bekannte irische Aufsichtsbehérde flr weitere
Verfahren zustandig.

Il. Regelungszweck der Norm

Das Ziel des Art. 8 DS-GVO st es, Kinder unter 16 Jahren zu
schitzen, denen womdglich die Einsichtsfahigkeit fehlt, Folgen
der Preisgabe ihrer Daten einzuschatzen.' Nach Erw&agungs-
grund 38 DS-GVO verdienen Kinder , bei ihren personenbezo-
genen Daten besonderen Schutz, da Kinder sich der betreffen-
den Risiken, Folgen und Garantien und ihrer Rechte bei der Ver-
arbeitung personenbezogener Daten moglicherweise weniger
bewusst sind”. Der Schutz soll die , Verwendung personenbezo-
gener Daten von Kindern fur Werbezwecke oder fur die Erstel-
lung von Personlichkeits- oder Nutzerprofilen” ohne wirksame
Einwilligung verhindern, wenn kein gesetzlicher Erlaubnistatbe-
stand eine Erhebung von Daten etwa fur den Zweck der Ver-
tragsanbahnung oder -durchfiihrung rechtfertigt.

lll. Regelungsinhalt der Norm

Die Einwilligung einer betroffenen Person in die Verarbeitung ih-
rer personenbezogenen Daten ist vor dem Hintergrund des auch
unter der DS-GVO weiterhin geltenden Grundsatzes des Ver-
bots der Datenverarbeitung mit Erlaubnisvorbehalt gem. Art. 6
Abs. 1 lit. a DS-GVO — und bei besonderen Kategorien perso-
nenbezogener Daten nach Art. 9 Abs. 2 lit. a DS-GVO - ein
maoglicher Erlaubnistatbestand.

Fur die Erlaubnis zur Datenverarbeitung aus Art. 6 Abs. 1 lit. a
DS-GVO normiert Art. 7i.V.m. Art. 4 Nr. 11 DS-GVO allgemeine
Anforderungen an die Wirksamkeit der Einwilligung. Erganzend
dazu enthalt Art. 8 DS-GVO spezifische Bedingungen, wenn
Kinder, die bei Nutzung eines Dienstes der Informationsgesell-
schaft das 16. Lebensjahr nicht vollendet haben, einen ihnen di-
rekt angebotenen Dienst der Informationsgesellschaft nutzen
und dem Dienst Daten bereitstellen, die fur die Leistungserbrin-
gung nicht erforderlich sind. Die Vorschrift enthalt eine feste
Altersgrenze, nach der Kinder erst mit Vollendung des 16. Le-
bensjahrs die unwiderlegbare Einsichtsfahigkeit'® besitzen, die
Folgen einer Datenhergabe an die genannten Dienste einzu-
schatzen und deshalb selbst die Einwilligungserklarung abge-
ben kénnen.™

Wird mit dem Kind ein Vertrag tber die Nutzung des Dienstes un-
ter Beachtung der §§ 107 f. BGB geschlossen, dessen Erfiillung
die Mitteilung seiner Daten (z.B. Name, Anschrift) zwingend er-
fordert, so findet Art. 8 DS-GVO bezogen auf diese Daten keine
Anwendung. Anders liegt es bei Angeboten, die eine , Gegenleis-
tung” in Form der Hergabe von Daten verlangen, die nicht dazu
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dienen, die Leistungspflicht zu erftllen. Bei einem ,Zahlen mit
Daten” i.S.v. 8§ 312 Abs. 1a, 327 Abs. 3 BGB,> die fiir die Leis-
tungserbringung nicht erforderlich sind, sondern etwa fur Zwe-
cke der Werbung genutzt werden sollen, ist auf Grund von Art. 8
DS-GVO eine Einwilligung der Eltern erforderlich.

IV. Auslegungsbediirftigkeit der Norm

Der Wortlaut des Art. 8 DS-GVO enthalt Tatbestandsmerkmale,
die unbestimmt sind und der Auslegung bedurfen. Trotz der er-
heblichen Bedeutung der Norm fur die Praxis fehlt es an Konkre-
tisierungen durch die Erwagungsgrinde und an Rechtspre-
chung, die bei der Auslegung herangezogen werden kénnten.

1. Dienst der Informationsgesellschaft

Die Legaldefinition in Art. 4 Nr. 25 DS-GVO verweist auf die De-
finition in Art. 1 Nr. 1lit. b RL (EU) 2015/1535. Danach ist ,jede
in der Regel gegen Entgelt elektronisch im Fernabsatz und auf
individuellen Abruf eines Empféngers erbrachte Dienstleistung”
ein Dienst der Informationsgesellschaft.’® Die Definition ent-
spricht damit dem Begriff der Telemedien aus dem TMG."”

2. Direkt an Kinder gerichtete Dienstangebote

Art. 8 DS-GVO ist nur dann anzuwenden, wenn der Dienst der In-
formationsgesellschaft ,einem Kind direkt gemacht wird”. Die-
ses Merkmal ist angesichts der Unbestimmtheit und fehlender
Definitionen hochst problematisch und fihrt zu schwierigen Ab-
grenzungsproblemen.’® Wann einem Kind ein Angebot direkt ge-
macht wird, bleibt unklar. Sicher ist, dass hierunter Dienste fallen,
die sich — erkennbar an Inhalt, Sprache, lllustration und Aufma-
chung — ohne Zweifel an Kinder als Zielgruppe richten.'® Wenn
die Norm nur auf solche, eindeutig auf Kinder gerichtete Ange-
bote anwendbar sein soll, dann fragt sich, weshalb der européi-
sche Gesetzgeber dies nicht klarer zum Ausdruck brachte, indem
er etwa verlangt, dass sich der Dienst speziell an Kinder richtet.?°

Eine derart enge Auslegung Uberzeugt auch nicht, weil Jugend-
liche unter 16 Jahren, die die DS-GVO zu den Kindern zahlt, hau-

9 Vqgl. https://netzpolitik.org/2021/kinder-vs-video-app-tiktok-steht-vor-milliarde
nklage/; https:/netzpolitik.org/2020/kinderdatenschutz-tiktok-setzte-seine-eigen
en-altersbeschraenkungen-nicht-durchy/.

10 Nach einer Erhebung des Bitkom e.V. nutzen 25% der 10- bis 11-J&hrigen Tik-
Tok, 70% der 14- bis 15-Jahrigen, abrufbar unter: https://www.bitkom.org/Presse/
Presseinformation/Mit-10-Jahren-haben-die-meisten-Kinder-ein-eigenes-Smartph
one.

11 Die jtalienische Aufsicht ordnete im Januar 2021 an, dass TikTok keine Daten von
europaischen Nutzer*innen mehr verarbeiten durfe, , deren Alter nicht mit voller Si-
cherheit festgestellt werden konnte” (vgl. https://bit.ly/311f4yK). Die niederldndische
Datenschutzaufsichtsbehdrde verhangte am 22.7.2021 ein BuBgeld Gber 750.000,—
EUR wegen der bereits vor Einrichtung eines europdischen Sitzes der Gesellschaftin Ir-
land erfolgten Verletzung des Jugendschutzes (vgl. https:/bit.ly/3eZHaXb).

12 Der BGH ZD 2014, 469 m. Anm. Terhaag/Laoutoumai — Nordjob-Messe, be-
zweifelt, dass Jugendliche zwischen 15 und 17 Jahren die erforderliche Reife besit-
zen, um die Tragweite einer Einwilligung in die Datenspeicherung und -verwen-
dung fur Werbezwecke zu erkennen.

13 Allg. zur Einsichtsfahigkeit von Kindern Taeger, in: Taeger/Gabel, DS-GVO
BDSG TTDSG, 4. Aufl. 2021, Art. 8 Rn. 4 ff.

14 Dazu mwN Taeger (0. FuBn. 13), Rn. 1; a.A. wohl Karg, in: BeckOK Daten-
schutzR, DS-GVO Art. 8 Rn. 35; Schulz, in: Gola, DS-GVO, 2. Aufl. 2018, Art. 8
Rn. 1.

15 Eingefugt durch Gesetzv. 25.6.2021 (BGBI. 1 2123), mit dem die RL (EU) 2019/
770v. 20.5.2019 Uber bestimmte vertragsrechtliche Aspekte der Bereitstellung di-
gitaler Inhalte und digitaler Dienstleistung (ABI. EU L 136) umgesetzt wird.

16 Wortgleiche Definition in der RL 98/34/EG.

17 Naher zur Begriffsbestimmung Taeger (0. FuBn. 13), Rn. 13 ff., Taeger/Kremer,
Recht im E-Commerce und Internet, 2. Aufl. 2021, Kap. 9.

18 Ebenso Heckmann/Paschke, in: Ehmann/Selmayr, 2. Aufl. 2018, DS-GVO Art. 8
Rn. 22; Schulz (o. FuBn. 14), Rn. 15; Buchner/Kihling, in: Kuhling/Buchner, DS-
GVO BDSG, 3. Aufl. 2020, Art. 8 Rn. 15.

19 Beispiele bei Mohrke-Sobolewski/Klas, K&R 2016, 373; Schulz (0. FuBn. 14),
Rn. 15; Gierschmann, in: Gierschmann/Schlender/Stentzel/Veil, 2018, DS-GVO
Art. 8 Rn. 29.

20 So auch Buchner/Kihling (o. FuBn. 18), Rn. 16.
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fig andere Interessen haben als an speziell auf Kinder abzielende
Angebote. Sie teilen eher schon Interessen der Erwachsenen,
wenn man an Unterhaltungs-, Gaming- oder Sportseiten im In-
ternet oder an Kommunikationsangebote denkt. Es durfte da-
her eher dem Schutzzweck der Norm entsprechen, wenn Art. 8
DS-GVO Dienste erfasst, die sich auch an Kinder richten oder
von diesen ebenfalls genutzt werden (,,Dual-Use”-Dienste).?!

Nicht in den Anwendungsbereich der Norm dirften in der Regel
Online-Shops fallen, auch wenn sie Waren wie Kleidung oder
Spielzeug fur Kinder als Teil eines nicht speziell an Kinder gerich-
teten Sortiments anbieten.?2 Auch speziell an Senior*innen ge-
richtete Angebote etwa zu Seniorenreisen oder anderen Diens-
ten mit der Zielgruppe der Alteren fallen aus dem Anwendungs-
bereich. Dartiber hinaus dirfte eine Abgrenzung aber auBeror-
dentlich schwierig sein. Empirische Erhebungen wie etwa die
JIM-Studien des Medienpddagogischen Forschungsverbunds
Stidwest?® zeigen, dass Jugendliche unter 16 Jahren in erheb-
lichem Umfang Angebote nutzen, die sich (auch) an Erwachse-
ne als Zielgruppe richten.

Bisweilen unterliegen Diensteanbieter der Versuchung, in AGB
zu erklaren, dass sich ihr Angebot nur an Nutzer*innen Uber 16
Jahre richte, um dadurch formal — aber mangels Altersverifikati-
on nicht in der Realitat und wohl unwirksam — die jingere Nut-
zergruppe auszuschlieBen und sich der Verpflichtung aus Art. 8
DS-GVO zu entziehen. So haben Dienste der Informationsgesell-
schaft vor dem Wirksamwerden der DS-GVO in ihren Nutzungs-
bedingungen als Zielgruppe, die die Dienste zu nutzen berech-
tigt sei, die Uber 13-Jdhrigen angegeben. Danach anderten sie
ihre ausschlieBlich fur Nutzer*innen innerhalb der EU zu Grunde
gelegten Nutzungsbedingungen dahingehend, dass nun nur
Uber 16 Jahre alte Personen die Dienste nutzen durfen.?4 Die
dann bestimmungswidrig von Kindern genutzten Dienste sollen
nach den vom Européischen Datenschutzausschuss (EDSA) ge-
billigten Leitlinien der Art. 29-Datenschutzgruppe von der An-
wendung des Art. 8 DS-GVO ausgeschlossen sein.?® Das durfte
mit dem Normzweck nicht vereinbar sein, wenn durch eine AGB
mit einer Ausschlussklausel, deren Einhaltung zudem nicht
Uberpruft wird, der Verpflichtung aus Art. 8 DS-GVO entgangen
werden kann.?® Auch die angeklickte wahrheitswidrige Versi-
cherung, man sei Gber 16 Jahre alt, verhindert nicht die Anwen-
dung des Art. 8 DS-GVO, wenn der Dienst — dem diese wahr-
heitswidrige Praxis bekannt ist und von ihm hingenommen wird
—von Kindern genutzt wird.

21 Ebenso Spindler/Dalby, in: Spindler/Schuster, Recht der elektronischen Medien,
4. Aufl. 2019, Art. 8 DS-GVO Rn. 6; Karg (0. FuBn. 14), Rn. 50; Daubler, in: Daub-
ler/Wedde/Weichert/Sommer, EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 8 Rn. 5;
Heckmann/Paschke (o. FuBn. 18), Rn. 21; Buchner/Kiihling (0. FuBn. 18), Rn. 16;
anders Schwartmann/Hilgert, in: Schwartmann/Jaspers/Thising/Kugelmann, DS-
GVO/BDSG, 2. Aufl. 2020, Art. 8 Rn. 31, die nur Dienste adressiert sehen, die Kin-
der als , gezielt angesprochene Zielgruppe” im Blick haben.

22 So auch Schulz (o. FuBn. 14), Rn. 16.

23 Vgl. https://Awww.mpfs.de/studien/jim-studie/2020/.

24 So ein Bericht, abrufbar unter: https:/Avww.heise.de/newsticker/meldung/Wh
atsApp-erhoeht-Mindestalter-fuer-Nutzung-auf-16-Jahre-4032761.html.

25 Art. 29-Datenschutzgruppe, Leitlinien in Bezug auf die Einwilligung geméaB der
Verordnung 2016/679, WP259 rev. 01, 28.11.2017, aktualisiert am 10.4.2018,
S. 30; EDSA, Endorsement of GDPRWP29 guidelines by the EDPB, Endorsement 1/
2018, 25.5.2018.

26 Buchner/Kihling (0. FuBn. 18), Rn. 18; Heckmann/Paschke (o. FuBn. 18).

27 Ebenso Gierschmann (0. FuBn. 19), Rn. 43; die Altersabfrage , Wie alt bist Du?”
wird von Schulz (0. FuBn. 14), Rn. 20, als ausreichende und angemessene Priifung
angesehen.

28 ,Sorge zu tragen” heiBt ,sicherzustellen”, OLG Stuttgart WRP 2014, 866 m.
Anm. Schitt.

29 Hilgert/Simmermann, MMR-Beil. 8/2020, S. 26 (27); Ettig, in: Taeger/Gabel (0.
FuBn. 13), § 20 TTDSG Rn. 11.

30 Dazu Ettig, in: Taeger/Gabel (o. FuBn. 13), § 20 TTDSG Rn. 18 ff.; Schreiber/
Gottwald, MMR 2021, 467.

ZD 9/2021

3. Verifikation des Alters und der Einwilligung

der Eltern

Der Dienst der Informationsgesellschaft hat als Verantwortlicher
nach Art. 8 Abs. 2 DS-GVO ,,unter Berlcksichtigung der verflig-
baren Technik angemessene Anstrengungen” zu unternehmen,
um sich ,,zu vergewissern, dass die Einwilligung durch den Tra-
ger der elterlichen Verantwortung fur das Kind oder mit dessen
Zustimmung erteilt wurde”. Will der Verantwortliche also Daten
von Nutzer*innen des sich direkt an Kinder unter 16 Jahren
wendenden Dienstes — was Dual-Use-Dienste nach der hier ver-
tretenen Ansicht einschlieBt — erheben, die nicht fir eine Leis-
tungserbringung erforderlich sind, muss er danach die 0.g. An-
strengungen unternehmen.

Art. 8 Abs. 2 DS-GVO enthalt keine weitere Anforderung an die
Wirksamkeit der Einwilligung, sondern eine Obliegenheit, i.R.d.
Angemessenen mit geeigneten technischen Mitteln zu Gberpra-
fen, ob die Anforderungen aus dem Absatz 1 eingehalten wer-
den. Dazu gehoren zwei Feststellungen (zweistufige Priifung):

= zum einen, ob das erreichte Alter eine Einwilligung oder Zu-
stimmung der Eltern entbehrlich macht (Altersverifikation) und
= zum anderen, ob eine erforderliche Einwilligung der Eltern
vorliegt und tatsachlich von diesen abgegeben wurde (Authen-
tifizierung).

Die Ergebnisse der Prifung sind auf Grund der Rechenschafts-
pflicht (Accountability) zu dokumentieren.

a) Altersverifikation

Fur Verantwortliche und Nutzer*innen stellt sich die Frage, wel-
che technischen Mitteln als angemessen angesehen werden
kdnnen. Diese Frage muss sich auch derjenige Verantwortliche
stellen, der durch seine AGB die Nutzung von Personen vor Voll-
endung des 16. Lebensjahrs ausschlieBen will und die Einhal-
tung dieser Klausel — soweit sie denn AGB-rechtlich zul&ssig ist —
Uberpriifen muss. Ein Anklicken einer Checkbox zur Bestatigung
der ,Netzmindigkeit” ware unter wirtschaftlichem Gesichts-
punkt fir den Verantwortlichen vorzugswidirdig, wirde aber bei
einer VerhaltnismaBigkeitspriifung die Interessen des Kindes
nicht berticksichtigen und ist daher abzulehnen.?’ Der Einsatz
von Altersverifikationssystemen ware aus Sicht des Verantwort-
lichen mit hdheren Kosten, zusatzlichen Barrieren und komple-
xeren Abldufen verbunden, konnte aber die von der Norm ge-
wulnschte Sicherheit bieten, dass das Schutzziel erreicht wird.

Auch nach § 24a Abs. 1 JuSchG haben ,Diensteanbieter, die
fremde Informationen fir Nutzerinnen und Nutzer mit Gewinn-
erzielungsabsicht speichern oder bereitstellen, ... durch ange-
messene und wirksame strukturelle VorsorgemaBnahmen dafur
Sorge zu tragen,?8 dass die Schutzziele des § 10a Nr. 1 bis 3 ge-
wahrt werden”. Als geeignete VorsorgemaBnahme nennt
§ 24a Abs. 2 Nr. 4 JuSchG auch die , Bereitstellung technischer
Mittel zur Altersverifikation fur nutzergenerierte audiovisuelle
Inhalte”. Auch der JMStV sieht Altersverifikationssysteme als
probate Mdglichkeit zur Prifung des Alters. Die Jugendschutz-
praxis zeigt, dass Verfahren verfigbar sind, mit denen , ohne
Medienbruch und weitestgehend ohne Zeitverzug” das Alter
Uberpriift werden kann.?? In § 7 Abs. 2 TTDSG wird die Vorlage
eines amtlichen Ausweises als elektronischer Identitatsnach-
weis, aus dem sich auch das Alter des Nutzers ergibt, gem. § 18
PAuswG oder § 12 elD-Karte-Gesetz (eIDKG) genannt. In die-
sem Zusammenhang ist darauf hinzuweisen, dass § 20 TTDSG
in seinem Anwendungsbereich dem Verantwortlichen unter-
sagt, die etwa durch die Altersverifikation gewonnenen Daten
furkommerzielle Zwecke zu verwenden.3° Eine Zweckanderung
wadre im Lichte von Art. 6 Abs. 4 DS-GVO auch unter der DS-
GVO nicht zulassig.
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Wirksame VorsorgemaBnahmen sah auch der § 5a JMStV3" vor.
Danach sollten Anbieter von Video-Sharing-Diensten angemes-
sene MaBnahmen treffen, um Kinder und Jugendliche vor ent-
wicklungsbeeintrachtigenden Angeboten (§ 5 JMStV, § 10b
JuSchG) zu schiitzen. § 5a Abs. 2 Nr. 1 JMStV nannte als ange-
messene MaBnahme auch die Einrichtung und den Betrieb von
Systemen zur Altersverifikation.

b) Einwilligung oder Zustimmung der Trager elterlicher
Verantwortung

Art. 8 Abs. 2 DS-GVO sieht zwei Mdglichkeiten einer Einwilli-
gungslésung vor. Entweder erklart ein Elternteil die Einwilligung
in die Verarbeitung im Namen des vertretenen Kindes. Hat das
Kind bereits eingewilligt, missen die Eltern zustimmen. Zustim-
mung ist die Erkldrung des Einverstdndnisses mit der Einwilli-
gung des Kindes, die ohne Zustimmung nicht wirksam ist. Die
Einwilligungserklarung bzw. die Zustimmung muss vor der Da-
tenverarbeitung erfolgen.3? Sie ist vor jeder weiteren Bereitstel-
lung von Daten durch das Kind nach einer Abwadgung erneut zu
erklaren und kann nicht pauschal fur die Zukunft erteilt werden.

Uber die — méglicherweise ohne Kenntnis des Kindes — erfolgte
Einwilligung durch die Eltern hat der Diensteanbieter das Kind
entsprechend Art. 7 Abs. 3 S. 3 DS-GVO zu informieren. Die
Kenntnis von der Einwilligung durch die Eltern ist schon deshalb
erforderlich, damit das Kind nach Eintritt der Einwilligungsfahig-
keit von seinem Widerrufsrecht Gebrauch machen kann.

Der Verantwortliche muss laut Art. 8 Abs. 2 DS-GVO sicherge-
hen, dass die Einwilligung bzw. Zustimmung tatsachlich von den
Eltern erklart wurde. Das Anklicken einer Checkbox oder das
Ausfullen einer Abfragemaske mag eine eindeutige bestatigen-
de Handlung i.S.d. Art. 4 Nr. 11 DS-GVO sein; sie kann aber
auch von dem Kind vorgenommen worden sein und erfillt da-
mit selbst die vage formulierte Anforderung nicht.33 Auch die
Bestatigung des Kindes, seine Eltern hatten zugstimmt, gendgt
nicht. Der Verantwortliche hat durch geeignete, am Markt vor-
handene Verifikationsverfahren sicherzustellen, dass ein Kind
dem Verantwortlichen nicht eine bei einem Freemailer besorgte
und auf den Namen der Eltern lautende E-Mail-Adresse mitteilt,
woraufhin das Kind auf Bitte des Dienstleisters um Einwilligung
bzw. Zustimmung die vermeintlich von den Eltern erteilte fin-
gierte Erklarung Gbermittelt. Auch dieses Verfahren erweist sich
auf Grund der Missbrauchsgefahr als nicht angemessen und da-
mit als untauglich. Es ist nicht nachvollziehbar, wenn es in der
Kommentarliteratur zu Art. 8 DS-GVO heiBt, , Missbrauch sei
hinzunehmen” 34

Ungeklart ist die Frage, ob eine Einwilligung der Eltern auch ge-
gen den Willen des Kindes erfolgen darf, das noch keine 16 Jah-
re alt ist, aber bereits Uber die Einsichtsfahigkeit in die Risiken
der Datenhergabe im Internet verfligt. Hier wird die Ansicht ver-
treten, dass die Einwilligung zwar wirksam erteilt wurde, sie
aber aus der Sicht des Kindes nicht gegen dessen Willen hatte
erfolgen durfen.3> Der in Art. 8 DS-GVO nicht geregelte Wider-
ruf kann in diesem Fall vom Kind erklart werden.3¢

V. Fortgeltung des allgemeinen Vertrags-

rechts

Nach Art. 8 Abs. 3 DS-GVO bleibt das allgemeine Vertragsrecht
der Mitgliedstaaten unberthrt. Die Wirksamkeit eines Rechts-
geschafts mit beschrankt Geschéaftsfahigen ist eine von Absatz 3
ausdriicklich ausgeklammerte Frage, die unter Beachtung der
§§ 107 f. BGB zu beantworten ist. Kommt ein Vertrag mit einem
Minderjahrigen danach zu Stande, so folgt die Erlaubnis, die fur
die Vertragserfullung erforderlichen personenbezogenen Daten
des Kindes zu verarbeiten, aus Art. 6 Abs. 1 lit. b DS-GVO.
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VI. Fazit

Art. 8 DS-GVO st nur auf solche personenbezogenen Daten von
Kindern anzuwenden, die nicht fir den Abschluss eines Vertrags
und die Leistungserbringung erforderlich sind. Es geht in der Re-
gel um Daten, die das Kind bereitstellt, um — nicht immer, aber
haufig—den Diensti.S.d. §8 312 Abs. 1a, 327 Abs. 3BGB , kos-
tenfrei” nutzen zu durfen. Das Bemihen des EU-Gesetzgebers,
auch im Datenschutzrecht den Schutz von Kindern mitzuden-
ken und mit Art. 8 DS-GVO zu regulieren, ist anzuerkennen. Fur
die Praxis erweist sich die Vorschrift aber als in vielen Merkmalen
zu unbestimmt, um sie rechtssicher anzuwenden. Weder ist hin-
reichend klar, was solche Dienste der Informationsgesellschaft
sind, die einem Kind direkt gemacht werden, noch gibt es Krite-
rien, nach denen bestimmt werden kann, was flr den Verant-
wortlichen ,unter Berticksichtigung der verfiigbaren Technik
angemessene Anstrengungen (sind), um sich in solchen Fallen
zu vergewissern, dass die Einwilligung durch den Trager der el-
terlichen Verantwortung fur das Kind oder mit dessen Zustim-
mung erteilt wurde”.

Der EDSA sieht zwar die Risiken der Nutzung von Social-Media-
Angeboten fir Kinder,3” befasst sich aber nicht mit der Ausle-
gung des Art. 8 DS-GVO. Es ist im Interesse einer rechtssicheren
Anwendung des Art. 8 DS-GVO zu wiinschen, dass der EDSA
Leitlinien zur Anwendung des Art. 8 DS-GVO erarbeitet.

Eine rechtskonforme und rechtssichere Losung besteht fur Ver-
antwortliche auch darin, als Dienst der Informationsgesellschaft
erst gar keine Daten zu erheben, die fur die Erbringung einer
Leistung nicht zwingend erforderlich sind.

Schnell gelesen ...

m Zum Schutz von Kindern vor Vollendung des 16. Lebens-
jahrs haben Eltern einzuwilligen oder zuzustimmen, wenn
ihre Kinder Diensten der Informationsgesellschaft ihre Daten
Uberlassen, Art. 8 Abs. 1 S. 2 DS-GVO.

m Die Einwilligung bzw. Zustimmung nach Art. 8 DS-GVO
bezieht sich nicht auf Daten, die fur Zwecke eines Vertrags-
verhaltnisses mit dem Kind erforderlich sind.

m Art. 8 DS-GVO ist nur bei Kindern direkt angebotenen
Diensten, einschlieBlich der auch von Kindern genutzten
Dual-Use-Angebote, zu beachten.

m Diensteanbieter mussen unter Beriicksichtigung der ver-
fugbaren Technik angemessene Anstrengungen zur Feststel-
lung des Alters unternehmen, wofur sich Altersverifikations-
systeme anbieten.

m Die Herkunft der Einwilligung bzw. Zustimmung der El-
tern ist zu verifizieren.
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